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Kerckhoffsov zakon

e Leta 1883 flamski lingvist in kriptolog Auguste Kerckhoffs objavi
Clanek La Cryptographie Militaire.

e V Clanku izpostavi Sest nacel:

1. Sifrirni sistem mora biti v praksi, ¢e Zze ne matemati¢no nezlomljiv.

2. Ne sme se zahtevati, da mora ostati tajen, ¢e pa pade v roke
sovrazniku to ne sme predstavljati nevsecnosti.

3. Njegov klju¢ mora biti sporocljiv, zapomniti naj si ga bo mogoce ne da
bi ga bilo potrebno zapisati, biti mora spremenljiv ali prilagodljiv po volji
komunikacijskih partnerjev.

4. Mora biti uporaben za telegrafsko komunikacijo.

5. Biti mora prenosen, za njegovo uporabo in delovanje pa ne sme biti
potrebno delo vecih ljudi.

6. In kon¢no, potrebno je, da je sistem enostaven za uporabo in da za
njegovo uporabo ni potreben miselni napor ali upostevanje velikega
Stevila pravil.



Kerckhoffsov zakon...

o Kerchoffsov zakon tako pravi, da je dober
Sifrirni sistem varen, tudi Ce je o njem znano
vse, razen sifrirnega kljuca.

e Kerchoffsov zakon zavraca nacelo, da je
mogoce varnost zagotoviti s skrivanjem (t. i.
‘security through obscurity’).

e Kerchoffsov zakon ne zahteva, da je Sifrirni
sistem javen, temvec le opozarja na to, da
skrivnost ne zagotavlja varnosti, marvec jo v
resnici lahko celo ogroza.



... In hadaljevanje

e Claude Shannon je postavil tim. Shannonovo
maksimo, ki pravi, da sovraznik pozna Sifrirni
sistem.

e Eric S. Raymond pravi: “Vsaka varnostna
programska oprema, ki ne predpostavlja, da
sovraznik poseduje izvorno kodo, je nevredna
zaupanja, zatorej: nikoli ne zaupaj zaprti kodi".



Varnost skozi
transparentnost

- Korist od javne objave Sifrirnih algoritmov je
predvsem v tem, da lahko drugi kriptologi
algoritem ali zamisel ocenijo in kriticno
ovrednotijo.

« To pripomore k izboljsavi kakovosti in k
hitrejSemu razvoju.

* Pri zaprtih sistemih je veliko vecja verjetnost,
da je v njih kaksna napaka, ki bi jo javni
pregled verjetno odkril, avtorji pa bi s tem
dobili moznost, da jo odpravijo.



Varnost skozi
transparentnost

* Bruce Schneier: “"Ne spominjam se nobenega
kriptografskega sistema, razvitega na skrivaj, v
katerem ne bi, potem ko je bil razkrit javnosti,
kriptografska skupnost nasla napake.”.



Primer Data Encryption Standard

* V poznih 60-tih letih 20. stoletja so pri IBM
zaradi strahu pred racunalniskim kriminalom
priceli razvijati kriptografijo za komercialne
namene.

« Leta 1971 so razvili Sifrirno napravo Lucifer -
poseben algoritem, ki je bil implementiran v
majhnem Ccipu. V tistem casu je bila to
najmanjsa sifrirna naprava na svetu.

 Leta 1973 je ameriski National Bureau of
Standards zelel pripraviti standard za Sifriranje
civilnih komunikacij.



Primer Data Encryption Standard

* Usluzbenci NSA so redno obiskovali IBM in
spremljali njihov napredek.

* Lucifer je uporabljal 128-bitni Ssifrirni kljuc,
vendar pa je NBS v sodelovanju z NSA Lucifer
za civilno uporabo priredila.

« 128-bitni Sifrirni kljuc so skrajsali na 64 bitov,
pri cCemer pa je bilo 8 bitov kontrolnih in je bila
torej dejanska dolzina kljuCa samo 56 bitov,
poleg tega pa so priredili Se nekatere
matematicne postopke v samem algoritmu (S-
boxe).



Primer Data Encryption Standard

* Revizija NSA ugotovila, da v algoritmu ni

nobenih statisticnih ali matematicnih slabosti,
januarja 1977 je algoritem postal Data
Encription Standard.

Pred tem je bil algoritem delezen stevilnih kritik.
Hellman in Diffie sta izracunala, da bi bilo
mogoce s posebnim racunalnikom za 20
milijonov USD 56-bitni DES v povprecju razbiti v
manj kot pol dneva, vsako razbitje pa bi stalo
5000 USD.

V 10 letih bi tak racunalnik stal samo 200.000
USD, vsaka resitev pa le 50 USD.



Primer Data Encryption Standard

- NBS je v odgovor kritikam osnoval dve
delavnici na temo DES-a, na katerih so prisli
do zakljucka, da bi razbijanje DES-a trajalo
17.000 let.

* V letih 1990 in 1991 sta kriptografa Eli Biham
in Adi Shamir predstavila novo vrsto
kriptoanalize, Ki sta jo poimenovala
diferencialna kriptoanaliza (ang. differential
cryptanalysis).



Primer Data Encryption Standard

« Civilna razlicica DES naj bi bila prirejena tako,
da je bila ucCinkovitost do tedaj neznanega
napada z diferencialno kriptoanalizo povecana.

* Julija 1998 so pri EFF predstavili napravo DES
Cracker, ki je s pomocCjo metode grobe sile in
distribuiranega procesiranja podatkov prek
interneta razbila DES v 22 urah.

« Istega leta je skupina kriptografov predstavila
tudi DES Cracker za 250.000 dolarjev, ki je
DES razbila v manj kot treh dnenh.
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Primer GSM telefonije

Sifrirni algoritem A5/1 je bil razvit leta 1987,
A5/2 pa leta 1989.

Oba algoritma sta bila razvita na skrivaj in ob
sodelovanju tajnih sluzb.

Ross Anderson iz University of Cambridge je
leta 1994 izjavil, da so v tajnih sluzbah zveze
NATO v sredi 1980-tih let precej razpravljali o
vprasanju ali naj bo GSM Ssifriranje mocno ali
Sibko.

Problem namerno Sibke varnostne zasnove
GSM: prisluskovanje brez sodne odredbe.



Primer GSM telefonije

Algoritem A8 sta Ian Goldberg in David Wagner
teoreticno razbila aprila 1998.

Avgusta 1999 dokazala, da je razbitje A5/2
mogoce v realnem casu.

Prvi uspesni teoreticni napad na algoritem A5/1 je
izvedel Jovan Goli¢ maja 1999 neodvisno od njega
pa tudi Marc Briceno, ki je izvedel reverzni
inzeniring na GSM telefonu.

Biryukov in Shamir sta dokazala, da ga je mogoce
razbiti v manj kot sekundi z uporabo racunalnika z
vsaj 128 Mb RAM ter dvema 73 Gb diskoma.



Primer GSM telefonije

« David Hulton in Steve Muller leta 2007 zacneta z
razvoje odprtokodne GSM prisluskovalne naprave
za manj kot 1000 USD (The A5 Cracking Project,
The GSM Software Project).

« V zacCetku leta 2008 so Timo Gendrullis, Martin
Novotny in Andy Ruppiz iz nemskega Instituta za
IT varnost na Ruhr-University Bochum objavili
Clanek z naslovom A Real-World Attack Breaking
A5/1 within Hours v katerem opisujejo prakticen
napad, ki ga je mogoce izvesti s posebno napravo,
Ki so jo poimenovali COPACOBANA.
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Primer GSM telefonije

- Raziskovalci v clanku trdijo, da je uspesen napad
mogoce izvesti v povprecju v okrog sedmih urah,
predstavljajo pa tudi optimizacijo, ki omogoca Se
priblizno 16% pohitritev napada.

 Hulton in Muller trdita, da bo njuna naprava za
1000 USD omogocala desifriranje signala v 30
minutah, naprava za 100.000 USD pa desifriranje
v 30 sekundah.

« Danes GSM uporablja veC kot 2 milijardi
uporabnikov, slabo zasnovano infrastrukturo pa bo
izredno tezko v kratkem casu nadgraditi v
varnejso.



Pomen transparentnosti

« Vprasanje odprtosti in transparentnosti ni zgolj
vprasanje svobode, pac pa tudi vprasanje
varnosti in zaupanja.

« Sibka varnostna zasnova se cez nekaj Casa
lahko vrne kot bumerang.

 But there's an old saying inside the NSA:
"Attacks always get better; they never get
worse." --Bruce Schneier



