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Možnosti zasega podatkov
• Prodane ali zavržene računalniške komponente, 

ki vsebujejo trajne pomnilnike (trdi diski, 
tiskalniki, mobilni telefoni,...).

• (Ne)pooblaščen fizični dostop do strojne 
opreme:
– priklop trdega diska na drug računalnik;

– uporaba “živega CD-ja” (ang. live CD), ki omogoča 
zagon operacijskega sistema Linux iz CD enote:

• razbijanje Windows gesel;

• dostop do vsebine diska;

• izdelava kopije diska: “dd if=/dev/hda1 
of=kopija_diska.img”



“Obnavljanje” Windows gesel s pomočjo živih CD-jev.
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Možnosti zasega podatkov

• Prestrezanje elektromagnetnih signalov kontrolerja 
trdega diska (tempest napad), za kar ni potreben fizičen 
ali mrežni stik z računalnikom.

• Sonogram elekgromagnetnih signalov ob pisanju na trdi disk. 
Avtor je na podlagi spremljanja elektromagnetnih signalov lahko 
rekonstruiral kdaj se zapisujejo enke in kdaj ničle. Vir: Oğuz 
Berke Durak, Hidden Data Transmission by Controlling 
Electromagnetic Emanations of Computers, 
<http://abaababa.ouvaton.org/tempest/>.



Problem brisanja podatkov

• Običajno brisanje datotek in celo formatiranje 
trdih diskov podatkov ne izbriše trajno.

• Podatki iz pomnilnika lahko ostanejo shranjeni 
tudi v začasnem pomnilniku (ang. swap, cache) 
na trdem disku.
– Hibernacija računalnika.

• Raziskava podjetja Pointsec iz leta 2004 je 
pokazala da je mogoče podatke na razmeroma 
enostaven način rekonstruirati na do 70% 
rabljenih trdih diskih kupljenih preko interneta.



Rekonstrukcija izbrisanih 
podatkov

• Mikroskopiranje magnetnih sil - v nekaterih primerih je 
mogoče enkratno oziroma tudi večkratno prepisane 
podatke zaradi temperaturnega krčenja in širjenja diska 
rekonstruirati s pomočjo elektronskega mikroskopa. 

• Ostanki prepisanih informacij na magnetnih diskih na 
robovih zapisovalnih sledi. Vir in avtorstvo: Venema in 
Farmer, Forensic Discovery, 2004.



Rekonstrukcija izbrisanih 
podatkov

• V nekaterih primerih je mogoče izbrisane podatke 
rekonstruirati celo zgolj s pomočjo programskih orodij in to 
celo mesece ali leta po tem, ko so bili izbrisani.

• Orodja:
– GetDataBack, preprosto orodje namenjeno obnavljanju 

izgubljenih datotek v okolju Windows.

– R-Studio, orodje za obnavljanje izgubljenih podatkov v okolju 
Windows.

– TestDisk, namenjen obnavljanju izgubljenih particij.  
<http://www.cgsecurity.org/wiki/TestDisk>.

– PhotoRec, namenjen obnavljanju izgubljenih datotek.  
<http://www.cgsecurity.org/wiki/PhotoRec>.

– Autopsy Forensic Browser, namenjen forenzični analizi 
pomnilniških sistemov. <http://www.sleuthkit.org/autopsy/>.
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Rekonstrukcija izbrisanih 
podatkov

• TestDisk, prosto orodje namenjeno obnavljanju izgubljenih 
particij, deluje v več operacijskih sistemih in pozna številne 
datotečne sisteme. <http://www.cgsecurity.org/wiki/TestDisk>.



Rekonstrukcija izbrisanih 
podatkov

• PhotoRec, prosto orodje namenjeno obnavljanju izgubljenih 
datotek; deluje tudi v primeru poškodbe datotečnega sistema; 
pozna več datotečnih sistemov.  
<http://www.cgsecurity.org/wiki/PhotoRec>.



Forenzična analiza

• Autopsy:
– analiza datotečnega sistema;

– neposreden pregled vsebine diska (po sektorjih);

– iskanje ključnih besed;

– identificiranje programske opreme (tudi 
zlonamerne) z uporabo NIST National Software 
Reference Library (NSRL);

– pregled datotek in izbrisanih datotek;

– itd.



Forenzična analiza

• Forenzična analiza diska z orodjem Autopsy. Orodje je našlo izbrisano 
elektronsko sporočilo v ostanku v datotečnega sistema, tim. “slack 
space”.



Forenzična analiza

• Forenzična analiza diska z orodjem Autopsy. Orodje je na disku našlo 
podatke o dostopih uporabnika na oddaljene strežnike preko protokola ssh 
in telnet.



Trajno brisanje podatkov

• Trajno brisanja (ang. wiping), vsebino datotek 
izbriše s prepisovanjem novih (navadno 
naključnih) podatkov čez stare.

• Trajno brisanje znotraj obstoječega datotečnega 
sistema na nekaterih datotečnih sistemih (tim. 
journal file systems) ni učinkovito!

• Najbolj zanesljivo je trajno brisanje celotnega 
trdega diska, ki povozi obstoječi datotečni 
sistem.



Trajno brisanje podatkov

• Praviloma se uporablja večkratno prepisovanje (ang. 
number of passes):
– PGP za običajne uporabnike priporoča tri prehode, 

kot zgornjo mejo pa navaja 26 prehodov;

– priporočilo ameriškega obrambnega ministrstva iz 
januarja 1995 priporoča sedem prehodov (U.S. 
Department of Defense, 1995: 8-306);

– postopek nepovratnega brisanja podatkov, ki ga je 
opisal Peter Gutmann v članku Secure Deletion of 
Data from Magnetic and Solid-State Memory zahteva 
35-kratno prepisovanje podatkov po posebnem 
postopku.



Ameriški vojaški priročnik National Industrial Security Program Operating 
Manual (NISPOM 1995), poglavje 8, sekcija 3 (Controls and Maintenance), 
ki opredeljuje varno brisanje.

Trajno brisanje podatkov



Trajno brisanje podatkov

Clean Disk Security – orodje 
namenjeno trajnemu brisanju podatkov 
v okolju Windows. Orodje briše 
datoteke znotaj datotečnega sistema, 
omogoča pa tudi samodejno brisanje 
začasnega pomnilnika (swap) ob 
zaustavitvi sistema.

V okolju Linux je na voljo podobno 
konzolno orodje wipe.

Previdnost pri uporabi tovrstnih orodij, 
saj uničenih podatkov ni več mogoče 
obnoviti!



Trajno brisanje podatkov

DBAN - Darik's Boot and Nuke, orodje namenjeno uničevanju vsebine 
trdih diskov. Zažene se iz zagonske diskete. 
<http://dban.sourceforge.net/>.



Onemogočanje “forezničnih 
napadov”

• Najbolj zanesljiva metoda je uporaba šifriranja 
nosilcev občutljivih podatkov. Ob tem je potrebno 
poskrbeti za zanesljive rezervne kopije!

• Šifriranje datotek s pomembnimi ali občutljivimi  
podatki.

• Šifriranje particij ali virtualnih particij 
pomnilniških nosilcev.

• Problem: začasni pomnilnik (swap, cache).
• Rešitev: šifriranje celotnega sistema.



Šifriranje (navideznih) diskovnih particij s programom 
TrueCrypt. Program omogoča tudi skrite šifrirane particije.

Onemogočanje “forezničnih 
napadov”



Onemogočanje “forezničnih 
napadov”

• Šifriranje celotnega sistema je pod Linuxom 
razmeroma enostavno dostopno. Z izbiro Ubuntu 
Linuxa si zagotovimo tudi uporabniško prijaznost 
sistema. Potrebna orodja:

– Ubuntu “alternate install” namestitveni CD 
(zaradi enostavnosti najprej namestimo 
strežniško različico sistema, po končani 
namestitvi šifrirne sheme pa še grafični del);

– Cryptsetup, orodje za konfiguracijo in delo s 
šifriranimi diskovnimi particijami;

– Yaird, orodje za ustvarjanje zagonske slike 
sistema (tim. initial boot image). 



Šifriranje celotnega sistema

• Delovanje šifrirne sheme:
– ob zagonu sistema iz particije /boot je potrebno vnesti 

geslo;

– s pomočjo gesla se dešifriran in priklopi korenska 
particija (root) in začne se nalaganje jedra 
operacijskega sistema;

– particija z uporabniškimi podatki (/home) se 
samodejno naloži s pomočjo ključa shranjenega v 
posebni datoteki (ključ vsebuje naključno generirane 
podatke);

– geslo za /swap particijo se generira ob vsakem 
zagonu sistema naključno (/dev/random ali 
/dev/urandom).



Šifriranje celotnega sistema

Shema diska pred in po vzpostavitvi šifriranja na celotnem 
sistemu.



Dobre prakse varnega 
uničevanja nosilcev podatkov

Vir: Slo-Tech.com, 2001; članek: “Radostna destrukcija”.



Dobre prakse varnega 
uničevanja nosilcev podatkov

Orodja za forenzično analizo so dostopna in 
razmeroma enostavna za uporabo!

Priporočila za zavarovanje kritičnih nosilcev 
podatkov in njihovo varno uničevanje:
• Nadzorovanje fizičnega dostopa do računalniške 

opreme.
• Previdnost pri servisiranju pri zunanjih serviserjih.
• Dobre prakse uničevanja in prodajanja odsluženih 

ali odpisanih računalniških komponent.
• Dobre prakse pri uporabi prenosnih pomnilniških 

sistemov in prenosnih računalnikov.
• Uporaba šifriranja.


