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Moznosti zasega podatkov

e Prodane ali zavrzene racunalniske komponente,
Ki vsebujejo trajne pomnilnike (trdi diski,
tiskalniki, mobilni telefoni,...).

e (Ne)pooblascen fizicni dostop do strojne
opreme:

— priklop trdega diska na drug racunalnik;

— uporaba “zivega CD-ja” (ang. live CD), ki omogoca
zagon operacijskega sistema Linux iz CD enote:

* razbijanje Windows gesel;
* dostop do vsebine diska;

* izdelava kopije diska: “dd if=/dev/hdal
of=kopija_diska.img”



Moznosti zasega podatkov
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“"Obnavljanje” Windows gesel s pomocjo zivih CD-jev.



Moznosti zasega podatkov

e Prestrezanje elektromagnetnih signalov kontrolerja

trdega diska (tempest napad), za kar ni potreben fizicen
ali mrezni stik z racunalnikom.

Avtor je na podlagi spremljanja elektromagnetnih signalov lahko
rekonstruiral kdaj se zapisujejo enke in kdaj nicle. Vir: Oguz
Berke Durak, Hidden Data Transmission by Controlling
Electromagnetic Emanations of Computers,
<http://abaababa.ouvaton.org/tempest/>.



Problem brisanja podatkov

Obicajno brisanje datotek in celo formatiranje
trdih diskov podatkov ne izbrise trajno.

Podatki iz pomnilnika lahko ostanejo shranjeni
tudi v zacasnem pomnilniku (ang. swap, cache)
na trdem disku.

— Hibernacija racunalnika.

Raziskava podjetja Pointsec iz leta 2004 je
pokazala da je mogoce podatke na razmeroma
enostaven nacin rekonstruirati na do 70%
rabljenih trdih diskih kupljenih preko interneta.



Rekonstrukcija izbrisanih
podatkov

e Mikroskopiranje magnetnih sil - v nekaterih primerih je
mogoce enkratno oziroma tudi veckratno prepisane
podatke zaradi temperaturnega krcenja in Sirjenja diska
rekonstruirati s pomocjo elektronskega mikroskopa.

e QOstanki prepisanih informacij na magnetnih diskih na
robovih zapisovalnih sledi. Vir in avtorstvo: Venema in
Farmer, Forensic Discovery, 2004.



Rekonstrukcija izbrisanih
podatkov

e V nekaterih primerih je mogoce izbrisane podatke
rekonstruirati celo zgolj s pomocjo programskih orodij in to
celo mesece ali leta po tem, ko so bili izbrisani.

e Orodja:

— GetDataBack, preprosto orodje namenjeno obnavljanju
izgubljenih datotek v okolju Windows.

— R=-Studio, orodje za obnavljanje izgubljenih podatkov v okolju
Windows.

— TestDisk, namenjen obnavljanju izgubljenih particij.
<http://www.cgsecurity.org/wiki/TestDisk>.

— PhotoRec, namenjen obnavljanju izgubljenih datotek.
<http://www.cgsecurity.org/wiki/PhotoRec>.

— Autopsy Forensic Browser, namenjen forenzi¢ni analizi
pomnilniskih sistemov. <http://www.sleuthkit.org/autopsy/>.



Rekonstrukcija izbrisanih
podatkov
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o GetDataBack, komercialno orodje za rekonstrukcijo izbrisanih
podatkov v okolju Windows.



Rekonstrukcija izbrisanih
podatkov
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e R-Studio, komercialno orodje za rekonstrukcijo izbrisanih
podatkov v okolju Windows.



Rekonstrukcija izbrisanih
podatkov
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e R-Studio, komercialno orodje za rekonstrukcijo izbrisanih
podatkov v okolju Windows.



Rekonstrukcija izbrisanih
podatkov
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e TestDisk, prosto orodje namenjeno obnavljanju izgubljenih
particij, deluje v vecC operacijskih sistemih in pozna Stevilne
datotecCne sisteme. <http://www.cgsecurity.org/wiki/TestDisk>.



Rekonstrukcija izbrisanih
podatkov
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e PhotoRec, prosto orodje namenjeno obnavljanju izgubljenih
datotek; deluje tudi v primeru poskodbe datotecnega sistema;
pozna vec datotecnih sistemov.
<http://www.cgsecurity.org/wiki/PhotoRec>.



Forenzicna analiza

e Autopsy:
— analiza datotecnega sistema;
— neposreden pregled vsebine diska (po sektorjih);
— iskanje kljucnih besed;

— identificiranje programske opreme (tudi
zlonamerne) z uporabo NIST National Software
Reference Library (NSRL);

— pregled datotek in izbrisanih datotek;
— itd.



Forenzicna analiza
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e ForenziCna analiza diska z orodjem Autopsy. Orodje je naslo izbrisano
elektronsko sporocilo v ostanku v datotecnega sistema, tim. “slack
space”.



Forenzicna analiza
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e ForenziCna analiza diska z orodjem Autopsy. Orodje je na disku naslo
podatke o dostopih uporabnika na oddaljene streznike preko protokola ssh
in telnet.



Trajno brisanje podatkov

e Trajno brisanja (ang. wiping), vsebino datotek
izbrise s prepisovanjem novih (navadno
nakljucnih) podatkov cCez stare.

e Trajno brisanje znotraj obstojeCega datotecnega
sistema na nekaterih datotecnih sistemih (tim.
journal file systems) ni ucCinkovito!

e Najbolj zanesljivo je trajno brisanje celotnega
trdega diska, ki povozi obstojeci datotecni
sistem.



Trajno brisanje podatkov

e Praviloma se uporablja veckratno prepisovanje (ang.
number of passes):

— PGP za obicajne uporabnike priporocCa tri prehode,
kot zgornjo mejo pa navaja 26 prehodov;

— priporocilo ameriskega obrambnega ministrstva iz
januarja 1995 priporoca sedem prehodov (U.S.
Department of Defense, 1995: 8-306);

— postopek nepovratnega brisanja podatkov, ki ga je
opisal Peter Gutmann v clanku Secure Deletion of
Data from Magnetic and Solid-State Memory zahteva
35-kratno prepisovanje podatkov po posebnem
postopku.



Trajno brisanje podatkov

Section 3. Controls and Maintenance

8-300. Physical Security.

a. Physical security safeguards shall be established that
prevent or detect unauthorized access to aceredited
system entry points and unauthorized modification
of the AIS hardware and sofiware. Hardware integ-
rity of the AIS, including remote equipment, shall be
maintained at all tmes, even when the AIS is not
processing or storing classified information,

b. Aftended classified processing shall take place in an
area, normally a Restricted Area, where suthorized
persons can exercise constant surveillance and con-
trol of the AIS. All unescoried personnel 1o the area
must have a govemnment granted PCL and controls
must be in place o reswict visual #nd aufal acéess fo
classified information.

¢. When the AIS is processing classified information
unatiended, or when classifis! information remains
on an unanended ALS, a Closed Area is required.

d. When the AIS is not in use, all classified information
has been removed and properly secured, and the AIS
has been downgraded, comtinuous physical protec-
tion, to prevent or detect unauthorized modification of
the AIS hardware and software, shall be implemented
through one or more of the following methods:

{1) Continuous supervision by authorized personnel.

(2) Use of approved cabimets, enclosures, seals,
locks or Closed Areas.

A1 llee of sres contmnle that moevent or dedect tam.

uncleared persons is used in a classified processing
period, it must be reviewed or tested by authorized
and knowledgeable contractor personnel o provide
reasonable assurance that security vulnerabilities do

not exist,

. The AISSP must provide procedures for approval of

installation of any software on the AlS.

. Software provided on media that may be writien 1o

(e.g.. magnetic media) must be safeguarded com-
mensurate with the accreditation level unless a phys-
ical write-protect mechanism is used. (Mechanisms
shall be tested and verified by attempting to write to
the media ) The write prtection mechanism must be
verified once during each session when it is used to
process classifiod information.

. Unclassified softeare provided on media that cannot

be changed (eg. CD read-only media) may be
loaded onto the classified system without being
labeled or classified provided it is immediately
removed from the security area upon completion of
the loading procedure. If the media is to be retained
in the security area, it may be controlled and stored
a3 unclassified media

. The contractor shall validate the functionality of

security-related software (e.g., sccess control, audit-
ing, purge, etc.) before the AIS is accredited. The
sofiware shall be revalidated when changed.

. Use of software of unknown or suspect origin is

strongly discouraged.

Ameriski vojaski prirocnik National Industrial Security Program Operating
Manual (NISPOM 1995), poglavje 8, sekcija 3 (Controls and Maintenance),
ki opredeljuje varno brisanje.



Trajno brisanje podatkov
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Clean Disk Security - orodje
namenjeno trajnemu brisanju podatkov
v okolju Windows. Orodje brise
datoteke znotaj datoteCnega sistema,
omogoca pa tudi samodejno brisanje
zacasnega pomnilnika (swap) ob
zaustavitvi sistema.

V okolju Linux je na voljo podobno
konzolno orodje wipe.

Previdnost pri uporabi tovrstnih orodij,
saj unicenih podatkov ni ve¢ mogoce
obnoviti!



Trajno brisanje podatkov
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Options Statistics
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The American DNepartment of Defense 5228.22-HM short wWipe.
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DBAN - Darik's Boot and Nuke, orodje namenjeno unicevanju vsebine
trdih diskov. Zazene se iz zagonske diskete.
<http://dban.sourceforge.net/>.



Onemogocanje “foreznicnih
napadov”’

Najbolj zanesljiva metoda je uporaba Sifriranja
nosilcev obcutljivih podatkov. Ob tem je potrebno
poskrbeti za zanesljive rezervne kopije!

Sifriranje datotek s pomembnimi ali ob&utljivimi
podatki.

Sifriranje particij ali virtualnih particij
pomnilniskih nosilcev.

Problem: zacasni pomnilnik (swap, cache).
Resitev: Sifriranje celotnega sistema.



Onemogocanje “foreznicnih
napadov”’
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éifriranje (navideznih) diskovnih particij s programom
TrueCrypt. Program omogoca tudi skrite Sifrirane particije.



Onemogocanje “foreznicnih
napadov”’

e Sifriranje celotnega sistema je pod Linuxom
razmeroma enostavno dostopno. Z izbiro Ubuntu
Linuxa si zagotovimo tudi uporabnisko prijaznost
sistema. Potrebna orodja:

— Ubuntu “alternate install” namestitveni CD
(zaradi enostavnosti najprej namestimo
streznisko razlicico sistema, po koncani
namestitvi Sifrirne sheme pa se graficni del);

— Cryptsetup, orodje za konfiguracijo in delo s
Sifriranimi diskovnimi particijami;

— Yaird, orodje za ustvarjanje zagonske slike
sistema (tim. initial boot image).



Sifriranje celotnega sistema

e Delovanje Sifrirne sheme:

ob zagonu sistema iz particije /boot je potrebno vnesti
geslo;

s pomocjo gesla se desifriran in priklopi korenska
particija (root) in zacne se nalaganje jedra
operacijskega sistema;

particija z uporabniskimi podatki (/home) se
samodejno nalozi s pomocjo kljuca shranjenega v
posebni datoteki (klju¢ vsebuje nakljucno generirane
podatke);

geslo za /swap particijo se generira ob vsakem
zagonu sistema nakljucno (/dev/random ali
/dev/urandom).



Sifriranje celotnega sistema

Priklopna tocka Velikost Razdelek
[boot - 118 Mb Partition 1 Disc IDEJATA 1 (Primary] [hdal] -
/ - 2 Gb Partition 2 Disc IDE/ATA 1 (Primary) [hda2] -

- 100 Gb EPartitinn 3 Disc IDEJATA 1 (Primary) [hda3] =

- 10 Gb Partition 4 Disc IDE/ATA 1 (Primary) [hda4] -

Priklopna tocka Velikost Razdelek
[boot - 118 Mb Partition 1 Disc IDEJATA 1 (Primary) [hdal] -
,-'swap - 2 Gb Partition 2 Disc IDEJATA 1 (Primary) [hda2] -
fhome - 100 Gb épartition 3 Disc IDEJATA 1 (Primary) [hda3] =
froot - 10 Gb Partition 4 Disc IDE/ATA 1 (Primary) [hda4d] =

Shema diska pred in po vzpostavitvi Sifriranja na celotnem
sistemu.



Dobre prakse varnega
unicevanja nosilcev podatkov
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Vir: Slo-Tech.com, 2001, clanek: "Radostna destrukcija”.



Dobre prakse varnega
unicevanja nosilcev podatkov

Orodja za forenzicno analizo so dostopna in
razmeroma enostavna za uporabo!

Priporocila za zavarovanje kriticnih nosilcev
podatkov in njihovo varno unicevanje:

e Nadzorovanje fizichega dostopa do racunalniske
opreme.

e Previdnost pri servisiranju pri zunanjih serviserjih.

e Dobre prakse uniCevanja in prodajanja odsluzenih
ali odpisanih racunalniskih komponent.

e Dobre prakse pri uporabi prenosnih pomnilniskih
sistemov in prenosnih racunalnikov.

e Uporaba Sifriranja.



