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Kids, don’t try this at home!

● Izvajanje opisanih postopkov brez 
(pisnega) dovoljenja lastnika je 
kaznivo.

● Potrebno se je izogibati povzročanju 
škode (npr. brisanju podatkov), 
namerno povzročanje škode ni 
dovoljeno.



  

Varnostna analiza spletne aplikacije

● Kaj je dostopno na spletni strani?
● Kaj je javno dostopno na spletni strani?

● Pa se poigrajmo z URL-ji... v URL 
dodajmo “?*=*”...



  

Ups! Odkrili smo interni sistem 
za izmenjavo sporočil



  

Hmm... dostop do interne komunikacije?



  

Varnostna analiza spletne aplikacije

● Let’s play with URL’s a little bit more...
– http://www.*****/index.php?*=*&*=*&*=*
– http://www.*****/index.php?*=*&*=*&*=*
– http://www.*****/index.php?*=*&*=*&*=*

● Možne so še druge različice igre, s katero 
skušamo odkriti šibke točke sistema.



  

Na tak način lahko nenadzorovano kličemo 
posamezne dele spletne aplikacije...



  

Sedaj pa nekaj povsem drugega...

● Kako varna sploh je aplikacija, ki jo 
uporabljajo?

● Pa se spet sprehodimo po Googlu...
● Z Google Code Search odkrijemo varnostno 

kopijo aplikacije in podatkov, ki se zaradi 
napake nahaja kar na spletu...

● Google's cached copy of .*****/*****/.passwords 
from http://www.*****/****.tar.bz2



  

Glej no, vsebina .htaccess, pa tudi...



  

...gesla...



  

...ter še kakšen interen dokument.



  

Na nekaterih delih sistema so splošno vidne 
naložene datoteke...

● http://www.*****/***/

● Vidni so osebni podatki, osebne datoteke, 
zapisniki, finančna poročila, pogodbe...



  



  



  

But, there is more...

● Pa si prenesimo datoteko v kateri je 
Google našel gesla...

● in si jo oglejmo...
● ... dobro oglejmo.

● Gre za rezervno kopijo baze, kjer se 
nahajajo...



  

Vsebine forumov (tudi internih)...



  

...ter e-naslovi in gesla uporabnikov ter administratorjev 
internega foruma!



  

But, there is even 
more...



  

...SQL database password!



  

Glavni zadetek?

● $command = "mysqldump -u ***** 
--password=*****"

● Hmmm, je geslo še veljavno?



  

Ne še, a srečka je dobitna

● Imamo sicer neko MySQL geslo vendar 
nimamo dostopa do baze.

● Če pobrskamo dalje, pa najdemo “upload 
plugin”..., ki omogoča nalaganje datotek.

● Upload in datoteke... pa preiskusimo!
● Na ciljnem sisitemu je sicer onemogočeno 

pregledovanje vsebine imenikov (directory 
listing), zato se sprehodimo do sorodnega 
sistema (na istem strežniku), kjer so 
administratorji to možnost pozabili izključiti...



  

Ogledamo si, katero PHP skripto kliče “upload plugin”...



  

...in skripto poiskusimo klicati na ciljnem 
strežniku. Bingo!



  

Treba je le še ugotoviti kam se 
shranjujejo naložene datoteke ter kako so 

poimenovane...



  

...in na ciljni strežnik že lahko 
naložimo poljubno sliko!



  

Je to vse?

● Na tej točki smo ugotovili, da na strežnik lahko nalagamo 
poljubne slike, besedila... 

● Recimo warez, filme ali pornografijo.

● A te stvari so dolgočasne, kajne?

● Na svetu je veliko več zanimivih stvari, recimo... PHP 
skripte! Lahko naložimo PHP skripto?

● Pa preiskusimo naložiti skripto z naslednjo vsebino:

<?php 

phpinfo(); 

?>



  

Bingo!



  

Can we do more?

● Pa poglejmo kaj se zgodi, če naložimo 
takole PHP skripto:

<?php
$output = shell_exec('ls -la');
echo "<pre>$output</pre>";
?>



  

Bingo - seznam vseh zaupnih internih dokumentov, kljub 
onemogočenemu pregledovanju vsebine imenikov!



  

Pa odprimo npr. zapisnik sestanka...



  

...in si oglejmo vsebino.



  

Gremo dalje?

● Kaj nismo nekje videli gesla za 
neko MySQL bazo?

● Točno, $command = "mysqldump 
-u ***** --password=*****  

● Pa poglemo...



  

Skripta, ki izpiše vse baze...



  

vsebina ene izmed baz (tabel,...)...



  

Kaj še lahko storimo?

● uname -a ???
● Linux BlackBox 2.4.28 #2 SMP Wed Jan 19 

10:33:10 CET 2005 i686 GNU/Linux



  

Google: “2.4.28 kernel exploit”?



  

2.4.28 Local Root Exploit

● Searching vulnerabilities for Linux 
Kernel 2.4.28 Local Root Exploit - 
Results found : 273

● Searching exploits for Linux Kernel 
2.4.28 Local Root Exploit - Results 
found : 55



  

Malce iskanja...



  

...pa še malce...



  

...in?



  

:-)



  

Povzetek

● V treh dneh smo pridobili popoln nadzor nad 
strežnikom. To vključuje:
– dostop do interne komunikacije;

– dostop do internih gradiv;

– možnost nalaganja poljubnih besedil in slik;

– dostop do vseh podatkovnih baz na strežniku;

– dostop do gesel, vključno z gesli za elektronsko pošto;

– možnost poganjanja PHP skript z dostopom do ukazne 
lupine, kar omogoča popoln prevzem nadzora nad 
strežnikom.



  

Hm...
Kaj pa, če je te varnostne 

pomankljivosti pred nami odkril 
(in izkoristil) že nekdo drug?
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