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Nadzor na delovnem mestu v Stevilkah

» Raziskava American Management Association iz leta 2005
je za podjetja v ZDA pokazala:

76% podjetij nadzoruje uporabo spleta;

65% podjetij blokira dostop do doloCenih spletnih mest;
55% shranjuje in pregleduje elektronsko posto;

950% pregleduje raCunalniSke datoteke;

36% belezi tipkanje;

51% podjetij izvaja videonadzor;

51% podijetij belezi klicane telefonske stevilke in dolzino
telefonskih pogovorov;

3% belezZi vse telefonske pogovore (v izbranih poklicih 19%);
8% uporablja GPS sledenje sluzbenih vozil;

8% podjetij uporablja GPS sledenje identifikacijskih kartic;
5% podijetij uporablja GPS sledenje mobilnim telefonom
zaposlenih.



Nadzor na delovhem mestu v
ZDA

» Podjetja v ZDA kot razloge za nadzor navajajo:

Potreba po podatkih za zdravstveno zavarovanje;

Preverjanje zaposlenih (background checks)

Vecanje produktivnosti;

PrepreCevanje zlorab;

Varnost;

Odnosi s strankami (npr. nadzor komuniciranja s strankami), itd..

» Vendar pa je studija organizacije The Privacy
Foundation, “The Extent of Systematic Monitoring
of Employee E-mail and Internet Use” iz leta 2001
pokazala, da je glavni razlog za razmah
nadzorovanja nizka cena nadzornih tehnologij.



Tehnologije nadzora zaposlenih

v

Tehnologija je povzroCila pojav avtomatiziranega nadzora.

» Spremembe delovnega mesta (npr. delo na domu) in uporaba
sodobnih tehnologij so privedle do tega, da je nadzorovanje bolj
prikrito a hkrati tudi bolj invazivno.

> Programska oprema: belezenje pritisnjenih tipk, zajem zaslona,
dostop do datotek, belezenje in filtriranje uporabe interneta.

> Telefonske centrale omogocajo analizo vzorcev uporabe telefona,
in snemanje pogovorov. Miniaturne kamere omogocajo neopazen
videonadzor, ID kartice belezijo obnasanje in gibanje zaposlenega,
itd.

» Uporaba psihometri¢cnih metod, inteligenénih testov, itd. razkrije
psiholoski profil zaposlenega. Testiranje glede uporabe drog in
medicinski testi razkrijejo psihofizi€no kondicijo posameznika.

» DNK testi, ki so sicer razmeroma dragi in se zato ne uporabljajo
pogosto, lahko razkrijejo predispozicije za doloCene bolezni.

M
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Problemi?

v

Tehnologija lahko poseze v vse vidike zivljenja zaposlenega. Postavlja se vprasanje
spostovanja Clovekove pravice do zasebnosti, avtonomije ter dostojanstva na
delovnem mestu.

Zaposlene se Cedalje bolj obravnava kot kose opreme (inventar) in ne kot avtonomne
posameznike.

MozZen je poseg v pravice tretjih oseb (npr. snemanje telefonskega pogovora).

Nadzor je lahko uporabljen za nadlegovanje ali diskriminacijo zaposlenih. Raziskava
American Management Association iz leta 2005: 26% podjetij v ZDA je zaposlene
odpustilo zaradi zlorabe (“zloraba” je lahko tudi uporaba za zasebne namene)
interneta, 25% zaradi zlorabe e-poste, 6% zaradi zlorabe telefona.

Nadzor lahko povzroCi nezdravo vzdus$je na delovhem mestu in povecuje stres:
“vohunjenje za elektronsko posto zaposlenih uni¢uje obCutek skupnosti na delovnhem
mestu” (Etzioni).

Nadzor je lahko tudi nezakonit.

Razvoj in uporaba nadzornih tehnologij prihajata predvsem iz ZDA, vendar je
tam zakonodaja drugaéna kot v Evropi.
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Zakaj pa ne?

“Podjetje je lastnik delovne opreme, sam sebe lahko ‘nadzorujes’.”.

“Ce zaposleni opremo podjetjia uporablja v zasebne namene, s tem
oSkoduje podjetje, saj mu krade delovni ¢as in sredstva.”.

“Zaposleni je v sluzbi zato, da dela.”.

“Nase podjetje je zaskrbljeno zaradi ‘internih grozenj*, potencialni
osumljenci so vsi zaposleni.”.

“Zelimo se za$éititi pred krajo poslovnih skrivnosti.”.

“Zelimo se za$éititi pred odskodninskimi toZbami zaradi
neprimernega ravnanja zaposlenih.” (primer podjetja Chevron, ki je
moralo Stirim zenskam placati 2,2 mio. USD odskodnine, ker jim je
njihov zaposleni posiljal elektronsko posto z zaljivo vsebino).



Zakonodaja v ZDA

»  Zastavljanje obcéutljivih vprasanj s strani delodajalca

Walls proti City of Petersburg (Walls v. City of Petersburg, 895 F.2d 188, 192 (1990))
iz leta 1990 je sprozila mestna usluzbenka, ki je bila zaradi zavrnitve odgovora na
vprasanje (iz uradnega vpra$alnika, ki so ga morali izpolniti vsi zaposleni), ali je imela
kdaj spolne odnose z osebo istega spola, izgubila sluzbo. Pritozbeno sodiSCe Cetrtega
okroZja (Court of Appeals for the Fourth Circuit) je presodilo, da vprasanje ne posega v
njene pravice, ker ne sprasuje o zadevi, za katero ima toznica pravico, da jo obdrzi
zase. Sodisce je do odlocitve priSlo na podlagi ugotovitve, da ne obstaja pravica do
homoseksualnosti (v originalni dikciji: 'to engage in homosexual acts'), zaradi ¢esar tudi
ne obstaja ustavna pravica nerazkritja takih dejstev.

Soroka proti Dayton Hudson Corporation (Soroka v. Dayton Hudson Corporation,
235 Cal. App. 3d 654 (1991)). Spor je sprozil iskalec zaposlitve Sibi Soroka, ki je moral
izpolniti psiholoski test. V njegovem primeru je vprasalnik, ki je bil podlaga za
ugotavljanje sposobnosti za sluzbo vseboval zelo osebna vprasanja o njegovi
religioznosti, spolni orientaciji, spolnem Zivljenju ter medicinskih podatkih. SodisSce je
razsodilo njemu v prid, saj je bilo mnenja, da so posegi v zasebnost pod doloCenimi
pogoji upraviceni, vendar samo v primeru tim. nujnega interesa (ang. compelling
interest), ki mora biti tesno povezan z dejansko naravo zaposlitve. Ni pa nepomembno
dejstvo, da je Kalifornija ena izmed redkih ameriskih zveznih drzav, kjer je zasebnost
zagotovljena v ustavi zvezne drzave.



Zakonodaja v ZDA

» Preiskava vladnega usluzbenca:

O'Connor proti Ortega (O'Connor v. Ortega, 480 U.S. 709 (1987)).
Vrhovno sodiScCe je leta 1987 presodilo, da je preiskava vladnega
usluzbenca upraviCena, Ce je opravljena v povezavi z njegovim delom in ni
prekomerno vsiljiva.

Slo za zdravnika, ki je bil na delovnem mestu Ze 17 let in je imel na svoji
delovni mizi tudi osebne stvari, zaradi Cesar je bilo sodiSCe sicer mnenja,
da usluzbenec v tem primeru upravi¢eno pri€akuje zasebnost na delovnem
mestu, vendar v konkretnem primeru niso ugotovili, da je preiskava bila
neupravicena.



Zakonodaja v ZDA

»  Pridobitev zasebnih informacij o usluzbencu:

McVeigh proti Cohen (McVeigh v. Cohen, 983 F.Supp. 215 (1998)): mornariski
Castnik Timothy McVeigh je Zeni svojega sodelavca poslal elektronsko sporocilo.
Prejemnica je videla, da njegov elektronski naslov vsebuje besedico 'boysrch’, zato
je pogledala v njegov uporabniski profil pri AOL-u, kjer je ugotovila, da je pod svoja
zanimanja vpisal “vozZnja, opazovanje fantov, iskanje slik o drugih mladih zZrebcih”,
kot porocCni status pa je vpisal, da je gej.

O tem je obvestila mornarico. Mornariski preiskovalec je poklical na AOL in dobil
identifikacijske podatke o uporabniku. McVeigh je bil odpuscen zaradi krSitve politike
“don't ask, don't tell”, saj je vojska trdila, da je z vpisom svojih interesov in porocnega
statusa v svoj uporabniski profil sam javno povedal, da je gej.

McVeigh je trdil, da je vpis teh podatkov v bazo povsem zasebna zadeva in da je
mornarica krsila ECPA.

S pritozbo je uspel, a Barry Steinhard iz EFF je v zvezi s primerom izjavil, da “kar ta
primer izpostavlja je, kako enostavno informacija postane javna in kako enostavno je
Zlorabljena”.



Zakonodaja v ZDA

»  Prisluskovanje in prestrezanje e-poste:

Electronic Communication Privacy Act of 1986, 18 U.S.C. (1986). ECPA), regulira
prisluskovanje elektronskim komunikacijam. V prvem poglavju (Wiretap Act) prepoveduje
prestrezanje elektronskih telekomunikacij, 'prestrezanje’ je definirano kot “zaznavanje
izzarevanja [signala] (ang. aural) ali druga pridobitev vsebine Zice oziroma elektronske ali
ustne komunikacije, ki poteka s pomocjo uporabe kakrsnekoli elektronske, mehanicne ali
druge naprave”.

Prestrezanje mora potekati soCasno s prenosom, a za nadzorovanje elektronske poste ni
potrebno uporabljati soCasnega prestrezanja. Ce delodajalec dostopa do streznika, kjer je
elektronsko sporocilo shranjeno, s tem zaobide prepoved soCasnega prestrezanja.

ECPA v drugem poglavju (Stored Communications Act), prepoveduje dostop do shranjenih
elektronskih sporocCil brez soglasja nadzorovane osebe, a iz prepovedi eksplicitno izkljucuje
“osebe, ki zagotavljajo (ang. to provide) Zi¢no ali elektronsko komunikacijsko storitev”, s ¢imer
so iz prepovedi izklju€eni delodajalci, ki imajo v lasti komunikacijsko opremo podjetja.

ECPA delodajalcem v vsakem primeru dovoljuje nadzor komunikacij, ki zadevajo poslovanje
podjetja, iz Cesar sledi, da lahko delodajalec pri npr. pogovoru le-tega poslusa vsaj nekaj
Casa, da lahko ugotovi, ali gre za posloven ali zaseben pogovor (npr. Watkins v. Berry (1983)
— ko delodajalec ugotovi, da je pogovor zaseben, mora prenehati poslusati). Za razliko od
telefonskega pogovora pa dostop do e-poste ni delen 0z. asovno omejen.



Zakonodaja v ZDA

» Prisluskovanje in prestrezanje e-poste:

Shoars proti Epson America Inc. (Shoars v. Epson America Inc., No. (SWC)
112749 (Cal App. Dep't. Super. Ct. Dec 8, 1992)): administratorka e-poStnega
sistema podjetja Epson je ugotovila, da eden izmed direktorjev prebira
elektronsko posto zaposlenih. Ko ga je s tem odkritjem soocila, je bila
odpuScena. Alana Shoars je vloZila toZbo, vendar pa se je podjetje branilo, da je
sistem za elektronsko posto v njihovi lasti in imajo zato pravico do njegovega
upravljanja in nadzora, ali se uporablja samo v delovne namene ali ne.
Kalifornijsko sodiS€e njenim argumentom, da je njena zasebnost zascCitena s
kalifornijsko ustavo, ni pritrdilo in sicer z argumentom, da ustava Sc€iti samo
informacije, ki so osebne, ne pa tudi poslovnih komunikacij, poleg tega pa je
uporabljala opremo, ki je bila v lasti podjetja.

Bonita P. Bourke, et. al. proti Nissan Motor Corporation (Bonita P. Bourke,
et. al. v. Nissan Motor Corporation, No. 68-705 (Cal.Ct.App.1993)): leta 1993 je
kalifornijsko prizivno sodis¢e razsodilo, da vpogled v elektronsko sporocilo, ki ga
je usluzbenka poslala po omrezju podjetja, ne pomeni neupravi€enega vdora v
njeno zasebnost, ker je usluzbenka predhodno podpisala izjavo, v kateri se je
zavezala, da bo elektronsko posto uporabljala izklju¢no v sluzbene namene.



Zakonodaja v ZDA

» Prisluskovanje in prestrezanje e-poste:

McLaren proti Microsoft (McLaren v. Microsoft, No. 05-97-00824 (Tex. Ct.
App. 28. maj, 1999)): podjetje je pregledalo Sifrirano elektronsko posto
zaposlenega (ki so jo pred tem desifrirali), ki je bila shranjena v raCunalniku v
mapi “Osebni imenik”, zaposleni pa je zato sprozil sodni spor. SodiSce je v
razsodbi dalo prav delodajalcu, in sicer z obrazlozitvijo, da je interes
delodajalca, da prepreci posiljanje neprimerne elektronske poste, nad
interesom zaposlenega do zasebnosti.

Kaj je neprimerno? Smyth v. Pillsbury (Smyth v. Pillsbury Co., 914 F.Supp. 97
(1996)): Michael Smyth je leta 1994 enemu izmed sodelavcev poslal
elektronsko sporocilo, v katerem je zapisal, da so njegovi predpostavljeni
“zahrbtne barabe”. Ker pa so le-ti spremljali komunikacije svojih zaposlenih, so
ga odpustili z obrazlozitvijo, da so bili njegovi komentarji neustrezni in
neprofesionalni. Smyth se je pritoZil na sodid€e in trdil, da so mu v podjetju
zagotovili zasebnost njegovih komunikacij, podjetje pa je trdilo nasprotno.
Zvezno sodiSce je primer zavrglo (in s tem dalo prav delodajalcu) in sicer z
obrazlozitvijo, da tudi €e bi podjetje zaposlenemu res obljubilo tajnost
komunikacij, sporno dejanje ne posega v oSkodovancevo zasebnost na
neposten nadin.



Zakonodaja v ZDA

» Javna objava e-poste:

V okviru preiskave proti podjetju Enron je ameriSka Zvezna komisija za
regulacijo energetike na svoji spletni strani objavila elektronsko posto vseh
usluzbencev Enrona. Elektronska posta - Slo je tako za poslovna, kot tudi za
zasebna sporocila - je bila povsem javno dostopna vsakomur.

Kasneje so jo kupili raziskovalci na MIT z namenom opravljanja statistiCnih
analiz, predvsem analize socialnih omrezij. Eden izmed raziskovalcev, William
W. Cohen, je na spletni strani projekta Cognitive Assistant that Learns and
Organizes, ki se ukvarja z analizo teh podatkov, zapisal: “Ti podatki so
dragoceni; po mojem vedenju gre za edino obsezno zbirko 'pravih' elektronskih
sporocil, ki je javna. Ostale niso javne zaradi zadrzkov glede zasebnosti”.

Podatki, ki jih je danes mogoce prenesti iz interneta, so precisceni (brez
datotec€nih prilog, nekaj sporocil je bilo odstranjenih zaradi zahtev nekdanjih
usluzbencev Enrona). Baza je velika okrog 400 Mb, obsega pa 517.431
elektronskih sporocil 151 usluzbencev podjetja.

Precedens: preiskovalci so presodili, da zagotavljanje transparentnosti
poslovanja podjetij prevlada nad pravico vseh v njih zaposlenih posameznikov
do zasebnosti.



Zakonodaja v Evropl

» Zastavljanje osebnih vprasanj:

ESCP je leta 1999 obravnavalo dva primera odpusta homoseksualcev iz britanske
vojne mornarice - Lustig-Prean in Beckett v. Velika Britanija, odlocba z dne 27. 09.
1999.

Za Lustig-Preana je leta 1994 Royal Navy Special Investigations Branch ugotovila, da
je homoseksualec, zato so ga poklicali na zasliSanje, kjer je svojo spolno usmeritev
priznal, zaradi Cesar je bil leta 1995 odpuscen.

Enako se je zgodilo Beckettu, ki je svojemu duhovniku priznal svojo spolno usmeritev,
kasneje pa je bil o tem vprasanju poklican na zasliSanje k svojemu poveljniku.

Evropsko sodiS¢e za €lovekove pravice je presodilo, da sprasevanje delodajalca
o spolni usmeritvi zaposlenega predstavlja poseg v zasebnost.

Primerjava z ZDA: Able proti Zdruzenim drzavam (Able v. United States, 155 F.3d
628 (1998)). Leta 1998 je posameznik na svojem delovnem mestu sam izjavil, da je
homoseksualec, zato so ga odpustili. Vrhovno sodis¢e ZDA je bilo mnenja, da je vojska
ravnala zakonito: “bistvo vojaske sluzbe podrejanje Zelja in interesov posameznikov
potrebam vojske”, prepoved homoseksualnosti pa ni sporna zato, ker “pospesuje
kohezivnost enote, povecCuje zasebnost in zmanjSuje seksualne napetosti”.



Zakonodaja v Evropl

Nadzor komunikacij zaposlenega:

Halford proti Veliki Britaniji iz leta 1997 (Halford v. Velika Britanija, odloCba z dne
25. 6. 1997): v tem primeru je policija nadzorovala sluzbeni telefon svoje usluzbenke
z namenom, da bi zbrala gradivo za svojo obrambo v postopku zaradi diskriminacije.
Ga. Halford je imela v svoji pisarni dva telefona, eden pa je bil namenjen tudi za
osebno rabo, Ceprav sta bila oba del policijskega internega omrezja. Glede uporabe
telefona ni bilo postavljenih nikakrsnih pravil. Sluzbene zadeve je pogosto urejala tudi
od doma in policija ji je plaCevala del njenih domacih stroSkov za telefon.

Britanska vlada je trdila, da ga. Halford nima upravi€enega priCakovanja zasebnosti
na delovhem mestu, delodajalec pa bi moral imeti naCelno moznost prisluskovati
pogovorom zaposlenih brez njihove vednosti.

Evropsko sodiS¢e za €lovekove pravice je presodilo da zaposleni na delovhem
mestu upraviéeno pric¢akuje zasebnost.

Malone proti Veliki Britaniji (Malone v. Velika Britanija, odlo¢ba z dne 02. 08. 1984):
ESCP je zapisalo, da so prometni podatki integralni elementi telefonskih komunikacij.
Za belezenje prometnih podatkov velja enak standard kot za prisluskovanje
vsebini klicev.



Zakonodaja v Evropl

Prepoved diskriminacije na temelju genetskih

znacilnosti: Charter of Fundamental Rights of the European
Union, 2000, 21. Clen.

Loc¢evanje sluzbenega in zasebnega zivljenja:

Niemietz proti Nemciji iz leta 1992 (Niemietz v. ZR Nemcija, odlocba z dne
16. 12. 1992). ESCP je zapisalo: “Spostovanje zasebnega Zivijenja mora
do dolo¢ene stopnje vkljuCevati tudi pravico do vzpostavijanja in razvijanja
odnosov z drugimi ¢loveskimi bitji. Poleg tega se zdi, da ni nacelnega
razloga, zakaj bi ta pojem 'zasebnega Zivljenja' izkljuceval profesionalne ali
poslovne aktivnosti [posameznika]...”.

Primerjava z Shoars proti Epson America Inc.: ustava $Citi samo
informacije, ki so osebne, ne pa tudi poslovnih komunikacij, poleg tega pa
Je toznica uporabljala opremo, ki je bila v lasti podjetja.



Zakonodaja v Evropl

Locevanje sluzbenega in zasebnega zivljenja:

OdlocCitev Kasacijskega sodiSCa Francije st. 99-42.942 z dne 2. 10. 2001
(Societe Nikon France, SA v. Onof, Cour de cassation, 2. oktober 2001) izrecno
pravi “delodajalec, ki bere sporocila, ki jih zaposleni poSilja ali sprejema preko
sluzbenega racunalnika, krsi temeljne pravice delavca, kot jih dolo¢a 8. ¢len
Evropske konvencije o ¢lovekovih pravicah... To velja ne glede na to, ali je bil
delavec vnaprej seznanjen, da sluzbenega racunalnika ne sme uporabljati v
nesluzbene namene... Podjetje ali druge ustanove ne smejo biti mesta, kjer bi
delodajalci arbitrarno in brez omejitev izvajali svoje diskrecijske pravice;
ne smejo postati okolja totalnega nadzora, kjer temeljne ¢lovekove pravice
nimajo veljave... Menimo, da je splosna popolna prepoved uporabe e-poSte v
nesluzbene namene nerealna in krSi pravno nacelo sorazmernosti.”.

Priporocilo Sveta Evrope st. R(89) 2, o varstvu osebnih podatkov,
uporabljanih za zaposlovanje, sprejeto 18 januarja 1989 doloCa, da imajo
zaposleni na delovhem mestu pravico do vzpostavljanja osebnih in socialnih
stikov.



Slovenija

Nadzor komunikacij:

Ustavno sodis¢e RS, odlo¢ba Up-472/02 iz oktobra 2004 (Uradni list RS, &t. 114/2004), kjer je US
RS sicer odlo¢alo o snemanju razgovora s strani zasebnika in uporabi tega posnetka v kasnejSem
civilnem sodnem postopku: “Poseg v pravico do zasebnosti bi bil pod dolo¢enimi pogoji dopusten,
vendar bi morale v pravnem postopku za izvedbo dokaza, pridobljenega s krsitvijo pravice do
zasebnosti, obstajati posebej utemeljene okoliscine. Izvedba takSnega dokaza bi morala imeti
poseben namen za izvrsevanje neke ustavno zavarovane pravice. V takSnem primeru mora
sodis¢e upoStevati nacelo sorazmernosti in skrbno prisoditi, kateri pravici je treba dati prednost.”

“Posnetka oziroma tonskega zapisa telefonskega pogovora tudi ni mogoce enaciti z zapiski o
pogovoru. Gre namrec¢ za bistveno kakovostno razliko... Kot je Ze bilo poudarjeno, daje tonski zapis
oblast nad tujo osebo oziroma njeno osebno dobrino, ker omogocéa ponovitev (ponovno
predvajanje). Ce je torej to storjeno brez vednosti prizadete osebe, je s tem posezeno v izkljuéno
pravico osebe, da sama razpolaga s svojo besedo oziroma z glasom.”.

Upravno sodiSCe RS je Ze sprejelo odloCitev, s katero je zaposlenemu priznalo pravico do varstva
zasebnosti pri uporabi sluzbenih mobilnih telefonov.

Nadzor s strani delodajalca lahko krsi tudi interes tretjih oseb, ki komunicirajo z zaposlenim in morda
niti ne vedo, da gre za sluzbeno komunikacijsko sredstvo ter da delodajalec nadzoruje komunikacije
zaposlenega, s katerim so v stiku. To je posebej problematicno pri nadzorovanju sluzbenih mobilnih
telefonov (tudi nadzor prometnih podatkov!).



Slovenija

Videonadzor na delovhem mestu
Zakonu o varstvu osebnih podatkov (ZVOP-1), Uradni list RS, St. 86/04:

75. Clen (Dostop v uradne sluzbene oziroma poslovne prostore): (1) Javni in zasebni
sektor lahko izvajata videonadzor dostopa v njihove uradne sluzbene oziroma
poslovne prostore, €e je to potrebno za varnost ljudi ali premozenja, zaradi
zagotavljanja nadzora vstopa ali izstopa v ali iz sluzbenih oziroma poslovnih
prostorov ali €e zaradi narave dela obstaja moznost ogrozanja zaposlenih. (2)
Videonadzor se lahko izvaja le na takSen nacin, da se ne more izvajati niti snemanje
notranjosti stanovanjskih stavb, ki nimajo vpliva na dostop do njihovih prostorov, niti
snemanje vhodov v stanovanja.

77. Clen (Delovni prostori): (1) Izvajanje videonadzora znotraj delovnih prostorov se
lahko izvaja le v izjemnih primerih, kadar je to nujno potrebno za varnost ljudi ali
premozenja ali za varovanje tajnih podatkov ter poslovne skrivnosti, tega
namena pa ni mozno dosec€i z milejSimi sredstvi.

(3) Prepovedano je izvajati videonadzor v delovnih prostorih izven delovnega mesta,
zlasti v garderobah, dvigalih in sanitarnih prostorih. (4) Zaposleni morajo biti pred
zaCetkom izvajanja videonadzora po tem €lenu vnaprej pisno obvesceni o njegovem
izvajanju.



Slovenija

Kazenski zakonik (Kazenski zakonik (KZ), Uradni list RS, st. 63/94,
70/94-popr., 23/99-KZ-A, 110/02-ZDT-B, 40/04-KZ-B in 95/04-KZ-UPB1.):

147. ¢len (neupraviéena osebna preiskava): Kdor neupravi¢eno preis€e drugega ali stvari, ki jih ima ta na
sebi ali s seboj, se kaznuje z denarno kaznijo ali z zaporom do enega leta.

148. ¢len (neupravi€eno prisluskovanje in zvoéno snemanje): Kdor neupravi¢eno s posebnimi napravami
prisluSkuje pogovoru ali izjavi, ki mu nista namenjena, ali ju zvocno snema, ali kdor takSen pogovor ali takSno
izjavo neposredno prenasa tretji osebi, ali ji takSen posnetek predvaja ali kako druga¢e omogoci, da se z njim
neposredno seznani, se kaznuje z denarno kaznijo ali z zaporom do enega leta.

149. ¢len (neupravi€¢eno slikovno snemanje): Kdor neupravi¢eno slikovno snema ali naredi slikovni
posnetek drugega ali njegovih prostorov brez njegove privolitve in pri tem obcCutno poseze v njegovo
zasebnost, ali kdor takSno snemanje neposredno prenasa tretji osebi ali ji takSen posnetek prikazuje ali ji
kako drugace omogoci, da se z njim neposredno seznani, se kaznuje z denarno kaznijo ali z zaporom do
enega leta.

150. ¢len (krsitev tajnosti obgil): Kdor neupravi¢eno odpre tuje pismo, tujo brzojavko ali kakno drugo tuje
zaprto pisanje ali poSiljko, se kaznuje z denarno kaznijo ali z zaporom do Sestih mesecev. Z denarno kaznijo
ali z zaporom do enega leta se kaznuje: 2) kdor se z uporabo tehni¢nih sredstev neupravi¢eno seznani s
sporocilom, ki se prenasa po telefonu ali s kak&nim drugim telekomunikacijskim sredstvom; (3) Enako se
kaznuje, kdor s katerim izmed dejanj, ki so navedena v prvem in drugem odstavku tega ¢lena, omogog¢i
drugemu, da se neposredno seznani z vsebino sporocila ali poSiljke.



Nadzor na delovnem mestu: da ali ne?

> Evropska zakonodaja je naceloma bolj naklonjena
pravici posameznika na delovnem mestu kot
zakonodaja v ZDA.

» Ce da, potem mora biti nadzor izveden zakonito, kar
pomeni najmanj (pisno) soglasje zaposlenega. Nekatere
vrste nadzora kljub pisnemu soglasju niso dovoljene.

» Potrebno je biti pozoren na pravice tretjih oseb.

» Nadzor mora biti transparenten: zakaj se izvaja, kako se
izvaja, kdo in v kaksnih primerih ima dostop do
podatkov, koliko ¢asa se podatki hranijo.



Nadzor na delovnem mestu: da ali ne?

» Potrebno je pretehtati kaksna je pricakovana korist
nadzora in kaksni so negativni u€inki na klimo med
zaposlenimi. Problem dostojanstva in avtonomije
posameznika na delovhnem mestu.

» Povecevanje nadzora in nakup novih nadzornih tehnologij
ima lahko negativne u€inke.

> Tehnicna zascita ni vedno ucinkovita, saj jo je mogoce
zaobiti (predavanje Jureta Cuhaleva, HTTP-over-TCP,...).

» Ce bo nekdo od zaposlenih zelel ukrasti informacije ali
skodovati podjetju lahko to stori kljub nadzorni tehnologiji.

» Je pomembnejSa motivacija in lojalnost zaposlenih ali
povecan nadzor?



Nadzor na delovnem mestu: da ali ne?

> "We should not be trying to use
technical solutions to solve a
social problem.”

Thomas R. Stephenson ("about SPAM" - Pegasus list 16. 12. 1999)



