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Forenzični zaseg digitalnih podatkov



Forenzični zaseg podatkov
• Cilj forenzičnega zasega je zagotoviti, da bodo 

zajeti podatki ohranili integriteto in s tem 
dokazno vrednost na sodišču.
– Vprašanje lastništva podatkov.
– Vprašanje zasebnosti (tudi na delovnem 

mestu).
– Varstvo osebnih podatkov.
– Varstvo tajnih podatkov.
– Odločba ustavnega sodišča Up-106/05.
– Zagotavljanje integritete zajetih podatkov.
– Varstvo zajetih podatkov.



Forenzični zaseg podatkov
• Zaseg podatkov iz nosilcev podatkov 

namenjenim trajni hrambi (trdi disk, USB disk, 
CD/DVD nosilci,...).

• Zaseg podatkov iz delovnega pomnilnika RAM 
na živem sistemu.

• Zaseg podatkov iz delovnega pomnilnika RAM 
preko FireWire vmesnika.

• Zaseg podatkov iz delovnega pomnilnika RAM 
po izklopu sistema.



Nosilci podatkov namenjeni 
trajni hrambi

• Priklop nosilca podatkov preko 
posebne strojne opreme, ki 
onemogoča pisanje na nosilec 
podatkov.

• Uporaba prilagojenega 
operacijskega sistema Linux in 
ustreznih programskih orodij za 
kopiranje (npr. orodje dd (disk 
dump) ali dcfldd)

Forensic Bridge, vir in 
avtorstvo: Tableau.com



Nosilci podatkov namenjeni 
trajni hrambi



Pregled nosilcev podatkov 
s pomočjo elektronskega 

mikroskopa



Zaseg aktivnega delovnega 
pomnilnika

• Delovni pomnilnik je v operacijskem sistemu predstavljen 
kot posebna naprava.

• Uporabiti je mogoče odprtokodna orodja za kopiranje 
vsebine delovnega pomnilnika v datoteko (npr. dd).

• V večini primerov so zahtevani administratorski privilegiji.

• Obstaja posebna varnostna programska oprema, ki 
onemogoča branje pomnilnika.

• Z nalaganjem in zagonom orodja za kopiranje že 
posežemo v sam sistem,



Zaseg delovnega pomnilnika 
preko FireWire vmesnika



Primer: vsebina zaseženega 
pomnilnika

• Visited: ginger@file:///C:/Documents%20and%20Settings/
ginger/My%20Documents/ieee.JPG

• Visited: ginger@about:Home

• Visited: ginger@http://home.microsoft.com

• Visited: ginger@http://www.google.si

• Visited: ginger@http://www.microsoft.com/isapi/redir.dll?
prd=ie&pver=6&ar=msnhome

• Visited: ginger@http://www.abanka.si

• Visited: ginger@http://www.msn.com

• Visited: ginger@http://www.google.si/search?
hl=sl&q=fireware+hacking&meta=



Zasežena slika po 5 sekundah, 30 sekundah, 60 sekundah in 300 sekundah.
Vir in avtorstvo: J. Alex Halderman, Seth D. Schoen, Nadia Heninger, William Clarkson, 
William Paul, Joseph A. Calandrino, Ariel J. Feldman, Jacob Appelbaum in Edward W. Felten, 
Prineton University, 2008. <http://citp.princeton.edu/memory/>

Forenzični zaseg RAM-a po 
izklopu računalnika



Forenzični zaseg RAM-a po 
izklopu računalnika



Problem: bitni razpad

• fm|e:///media/MATEJ/emporium/IMG_1564.jpg

• file:///media/MATEJ/emporium/IMG_1581.jpg

• file:///media/MATEJ/empo

• file:///media/Kingrton/banner_uplad.psd

• file:///media/MATEJ/eduroam.txt

• file:///media/MATGJ/emporium/IMG_15<3.jpg

• file:///media/MATEJ/prap_serfi#e/u1.0ng

• file:///media/MATEJ/emporium/MMG_1561.jpg

• file:///media/LATEJ/texti_predavanja/SAFE-SI_ucitelji/EULA.odp



Zagotavljanje integritete podatkov



Zgostitveni algoritmi
• Zgostitveni algoritmi (ang. hash algorithms, 

včasih tudi message digests ali fingerprints): 
poljubno dolg niz znakov preslikajo v število 
fiksne dolžine.

• Izračunajo tim. prstni odtis (ang. fingerprint) 
oz. kontrolno vsoto (hash) tega niza znakov, 
kar je osnova za digitalni podpis oziroma za 
zagotovilo, da podatki med prenosom niso bili 
spremenjeni.



Zgostitveni algoritmi
• Zgostitveni algoritmi morajo biti:
– enosmerni (iz kontrolne vsote ni mogoče 

nazaj izračunati originalnih podatkov),
– ne sme priti do kolizije (ne smeta obstajati 

dva različna niza podatkov, ki bi vrnila isto 
kontrolno vsoto).



Zgostitveni algoritmi
• Primeri zgostitvenih algoritmov:
• MD5, SHA-1, SHA256,...

• MD5:
75222cee3990e39e9fb48fa7ca6a733b

• SHA-1:
1f149834675ab2ae6d076ee3cbaa9158b6864ee1 

• SHA-256:
3226338fb2c35ca40d39de77a0735779b1c0886f39a3762
de2b502901567d39e



Zagotavljanje integritete podatkov

Datoteka1.pdf
-----------------
-----------------
-----------------
-----------------
-----------------

izračun MD5 
prstnega odtisa

MD5 prstni odtis:
b2ed3039dd45146d2a1f9f420f8816c5 

Datoteka2.pdf
-----------------
-----------------
-----------------
-----------------
-----------------

izračun MD5 
prstnega odtisa

MD5 prstni odtis:
f3d6f893396ffaaaee680b7a5511d697 



Zagotavljanje integritete podatkov

Forenzična
kopija

Datoteke1.pdf
-----------------
-----------------
-----------------
-----------------

se izračun MD5 
prstnega odtisa

ujema z arhiviranim 
odtisom?

DA: kopija podatkov 
ni bila spremenjena

NE: kopija podatkov 
je bila spremenjena!



Identifikacija znanih “slabih” 
datotek

Neznana
datoteka

-----------------
-----------------
-----------------
-----------------
-----------------

izračun MD5 
prstnega odtisa

MD5 prstni odtis:
b2ed3039dd45146d2a1f9f420f8816c5 

Baza zgoščenih vrednosti znanih datotek:
57204d13a7d353ab0cd3a0d212bbc425
5cf06d5bf80c49e5156515d932536a36
2b6895ae6a902d00da9e04a4d4269a68
d74e8d6aacdc1747ef626982bd5f11bb
06c9b2b57717d80f08e1773394b6f502
b2ed3039dd45146d2a1f9f420f8816c5
b4d06450af671e0edc403b257315107a
cade9c741dd959d966420a6659238272
2f3498ebf828e6b996a1d29a7b2d877b
bd3ca378488e00055d5b23df1252e443
5bdbd627461fc598bb6a00d0168587fe
90e3415b9b87576ca111bf52e1d07265
9eb7b6501291ceb54915ab80c1f05480

identifikacija
datoteke!

Pozor: razsodba United States v. 
Crist, 2008 WL 4682806 (M.D.Pa. 
October 22 2008) (Kane, C.J.).



• Kaj če pride do kolizije (če obstajata dva 
različna niza podatkov, ki vrneta isto 
kontrolno vsoto)?
– Kolizijo v SHA-0 so našli leta 2004.
– Kolizijo v SHA-1 so našli leta 2005.
– Kolizijo v MD5 so našli leta 2005.

Zanesljivost zgostitvenih 
algoritmov?



Zanesljivost zgostitvenih 
algoritmov

Datoteka1.pdf
-----------------
-----------------
-----------------
-----------------
-----------------

izračun MD5 
prstnega odtisa

MD5 prstni odtis:
b2ed3039dd45146d2a1f9f420f8816c5 

Datoteka2.pdf
-.-.-.-.-.-.-.-.-
-.-.-.-.-.-.-.-.-
-.-.-.-.-.-.-.-.-
-.-.-.-.-.-.-.-.-
-.-.-.-.-.-.-.-.-

izračun MD5 
prstnega odtisa

Sta
datoteki

enaki

?



Vir: Magnus Daum in Stefan Lucks: The Story of Alice and her Boss: Hash 
Functions and the Blind Passenger Attack (Eurocrypt 2005, 
http://th.informatik.uni-
mannheim.de/People/lucks/HashCollisions/rump_ec05.pdf).

Integriteta podatkov?

MD5: 5421a523481fdc6a2a1c832e72c7b8a5



matej@kovacic-m:~/Desktop$ md5sum hello.exe 
cdc47d670159eef60916ca03a9d4a007  hello.exe

matej@kovacic-m:~/Desktop$ wine hello.exe 
Hello, world!
(press enter to quit)q

matej@kovacic-m:~/Desktop$ md5sum erase.exe 
cdc47d670159eef60916ca03a9d4a007  erase.exe
matej@kovacic-m:~/Desktop$ wine erase.exe 
This program is evil!!!
Erasing hard drive...1Gb...2Gb... just kidding!
Nothing was erased.
(press enter to quit)q

Integriteta podatkov?

Vir: Peter Selinger, 2006, http://www.mscs.dal.ca/~selinger/md5collision/.



Forenzična analiza digitalnih podatkov



Photorec



Sleuthkit in Autopsy 
Forensic Browser 



PTK



Vprašanja?
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