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Nastavitve namiznega okolja v Ubuntu Linuxu

Grafi¢no okolje Ubuntu Linuxa lahko nastavljamo v meniju Sistem — Nastavitve:
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!5 Default Printer

_Tf Glavni meni
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Nekatere podrobnej$e moznosti nastavitev:

izgled oken, ozadja in vklop u¢inkov namizja (razni vizualni efekti oken, plapolajoca okna,
itd.): Sistem — Nastavitve — Appearance.

Nastavitev tipkovnice in nastavitev razporeditve tipkovnice (izbira slovenske, angleske, itd.
tipkovnice): Sistem — Nastavitve — Tipkovnica. Ce Zelimo, da se na okenskem pultu pojavi
indikator tipkovnice (za preklapljanje med razli¢nimi razporeditvami tipkovnic), moramo v
pult vkljuciti poseben gradnik (applet)).

Nastavitev loCljivosti zaslona in zasuk zaslonske slike (zrcalno, rotirano): Sistem -
Nastavitve — Locljivost zaslona.

Nastavitev obnasanja oken (nac¢ina preklapljanja med okni, nacina aktiviranja oken): Sistem
— Nastavitve — Okna.

Nastavitve miSke (obcutljivost, obnasanje): Sistem — Nastavitve — Miska.

Vklop, izbira in nastavitev ohranjevalnika zaslona: Sistem — Nastavitve — Ohranjevalnik
zaslona.

Nastavitev zvocnega sistema (priporocena je uporaba privzetega zvocnega sistema ALSA)
ter nastavitev sistemskih zvokov: Sistem — Nastavitve — Zvok.

Ce zelimo lahko nastavimo privzete samodejne akcije ob priklopu odstranljivih pogonov ali
vstavitvi CD/DVD ploS¢ v raCunalnik: Sistem — Nastavitve — Odstranljivi pogoni in mediji.
Nastavimo lahko ali naj se USB klju¢i samodejno prikljucijo, kateri naj bo privzeti
predvajalnik za video DVD-je, itd.

Nastavimo lahko privzeti spletni brskalnik in privzeti odjemalec elektronske poste: Sistem —
Nastavitve — Zazeleni programi.

Vnos podatkov o uporabniku: Sistem — Nastavitve — O meni.



e Pregled strojne opreme: Sistem — Nastavitve — Hardware information.

e Pregled informacij o sistemu (procesor, pomnilnik, diskovni pogoni, pregled delujocih
procesov, obremenitev sistema,..): Sistem — Administracija — Nadzornik sistema

e Nastavimo lahko kateri programi se bodo samodejno zagnali ob uspeSni prijavi uporabnika
v sistem: Sistem — Nastavitve — Seje

e Ce Zelimo lahko uredimo sistemski meni (meni Programi): Sistem — Nastavitve — Glavni
meni. Dodajamo ali odstranjujemo lahko posamezne vnose (programe) v meniju.

Spreminjanje elementov pulta (“opravilne vrstice”) in prilagoditev
izgleda okolju Windows

Ubuntu ima v privzetem okolju na vrhu in na dnu zaslona dve “opravilni vrstici” (podobno kot Start
opravilna vrstica v okolju Windows). Tej “opravilni vrstici” se v Ubuntu Linuxu ree pult. Ce
zelimo, da bo Ubuntu izgledal podobno kot Okna, lahko zgornji pult odstranimo. Z desnim
miskinim gumbom kliknemo na zgornji pult in izberemo Odstrani ta pult.

Nato prilagodimo Se spodnji pult. Z desnim miskinim gumbom kliknemo manj in izberemo Dodaj
na pult. Odpre se okno iz katerega na pult vlecemo posamezne elemente. Obstojece elemente lahko
odstranimo z desnim klikom in izbiro Odstrani iz pulta. Ce Zelimo, jih lahko premaknemo, vendar
jih je potrebno najprej odkleniti (desni klik - odstranimo kljukico iz Prikleni na pulf). Predmet
premaknemo tako, da z desnim miSkinim gumbom kliknemo nanj ter izberemo Premakni. Izbrani
element sedaj z miSko premikamo levo ali desno in ko nastavimo Zeljeni polozaj kliknemo z
migkinim levim gumbom in predmet fiksiramo. Ce Zelimo, ga sedaj lahko ponovno priklenemo na
izbrano mesto.

Ubuntu ima na voljo Stevilne elemente pulta, ena izmed moznih razporeditev je prikazana na
spodnji sliki:
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Z desnim klikom na pult in izbiro Lastnosti, lahko dolo¢imo S$e Sirino in mesto pulta ter nekatere
druge lastnosti. Pri nekaterih elementih lahko podobno kot pri pultu izberemo in nastavimo
lastnosti.

Ostale pomembnejSe nastavitve

Vecino ostalih pomembnejsih nastavitev opravimo v meniju Sistem — Administracija.
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Opomba: na sliki so vkljucene moznosti dodatnih nastavitev, ki niso del privzete namestitve sistema,



pac pa so bile dodane kasneje.

Jezikovne pakete za dodatno jezikovno podporo namestimo preko menija: Sistem —
Administracija — Jezikovna podpora. Nastavimo tudi privzeti jezik. Razporeditev tipkovnice
je potrebno nastaviti posebej. Jezikovne nastavitve se uveljavijo po odjavi in ponovni prijavi
v sistem.

Nastavitve omrezja (Network Manager): Sistem — Administracija — OmreZje.

Na voljo so tudi nekatera omrezna orodja (npr. ping, skeniranje vrat, pot sledenja
(traceroute), Whois, itd.): Sistem — Administracija — Omrezna orodja.

Nastavitve prijavnega okna (pred vstopom v sistem): Sistem — Administracija — Prijavno
okno.

Ubuntu 7.10 sicer sam zazna USB tiskalnike, ko jih priklju¢imo na racunalnik in samodejno
namesti (aktivira) ustrezne gonilnike. Tiskalnike vezane na paralelna vrata (LPT) in omreZne
tiskalnike pa nastavimo v meniju: Sistem — Administracija — Tiskanje. Privzeti tiskalnik
dolo¢imo v meniju: Sistem — Nastavitve — Default printer.

Sinhronizacija €¢asa

Z desnim gumbom miSke kliknemo na uro na menujski vrstici in izberemo Nastavi datum in uro.
Pri Nastavitve izberemo Keep synchronized with Internet servers. Po potrebi pod Casovni strezniki
izberemo Se slovenske cCasovne streznike (ntpl.arnes.si, ntp2.arnes.si in/ali goodtime.ijs.si).
Preverimo Se, ¢e imamo nastavljen ustrezen ¢asovni pas. Sedaj se bo ¢as na raCunalniku samodejno
sinhroniziral oz. nastavil na tocen cas.



Namescéanje programskih paketov

Ubuntu omogoca preprosto namescanje programske opreme. To lahko storimo na ve¢ na¢inov:
e pomocjo programa Synaptic: Sistem — Administracija — Upravitelj paketkov Synaptic,
e tako, da iz interneta prenesemo ustrezni programski paket (s kon¢nico .deb) in dvokliknemo
nanj,
e iz ukazne vrstice,
e rocno prevedemo izvorno kodo programa (razmeroma zapleten nacin, ki ga obicajni
uporabniki praviloma ne uporabljajo).

Za nameS$canje nove programske opreme ali nadgrajevanje sistema je seveda potrebno imeti
administratorske pravice zato orodja za nameScanje programskih paketov ob zagonu zahtevajo
administratorsko geslo.

Programski paketi se nahajajo v obliki posebnih datotek s kon¢nico .deb, oz. tim. deb paketkov.
Sistem poiSce ustrezen deb paketek, ga prenese iz interneta in namesti. Deb paketi vsebujejo opis
programa, vendar so opisi razmeroma kratki, enovrsti¢ni.

Seznami skladiS¢ programskih paketov

Programske pakete dobimo v posebnih skladis¢ih (v anglesCini jim reCemo repository). Skladisca
vzdrzujejo in dopolnjujejo razvijalci oz. vzdrzevalci (ang. maintainers).

Uradna distribucija Ubuntu v svojih skladis¢ih nudi le omejen nabor programskih paketov, saj
podprirajo le strogo odprtokodne pakete in pakete brez licenénih omejitev. Ce torej Zelimo
namesc¢ati dodatno programsko opremo (npr., dodatne pisave in kodeke), je treba v lokalni seznam
skladiS¢, ki jih bomo uporabljali vkljuciti dodatna skladiS¢a, ki vsebujejo programske pakete. To
storimo v meniju: Sistem — Administracija — Programski viri. V meniju ozna¢imo tudi katere
programske posodobitve Zelimo sprejemati.

)

Programskivinl @@

‘Wbuntu Programska oprema |Third—Party Software | Posodobitve | Overovitewv | Statistika |

Downloadable from the Internet

[ iCanonical-supperted Open Source software (main):

M Community-maintained Open Source software (universe)
[ Lastninski gonilniki za enote (restricted)
W Software restricted by copyright or legal issues (multiverse)

=] lzvorna koda

Naloziiz: |Server for Slovenia 5 l

Installable from CD-ROM/DVD

Cdrom with Ubuntu 7.04 'Feisty Fawn'

[ officially supported
Restricted copyright

CAram with 1lHhountn 7 04 'Faicty Easwn!

V zavihku Third-Party Software lahko s klikom na gumb Add dodamo skladis¢e oz. vir
programskih paketov:



= Programski Viri E“EHZI

:Ubuntu Programska oprema | Third-Party Software | Posodobitve Overovitevlstatistika

[¥] http://archive.canonical.comjubuntu gutsy partner
[] http:/jarchive—= — e o ——— el
V] http://www.v :
] http://mirror. . l
] http://packad
] http: /fwww.k URI: [http:ﬂ\o\rine.budgetdedicated.comfapt l y
l
l
l

Vrsta: l Binary

¥l http://ppa.lal  piciibucija: |gutsy
V] WineHQ - Ub
¥] WineHQ - Ub

Sestavni deli: [main

Pripomba: [WineHQ - Ubuntu Gutsy

[ ) Prekiici

i Q‘ﬂ v redu ‘

D

l 4k Add... H Sedit... H=-od§trani

(o) Dodaj CD-ROM. .

V zavihku Posodobitve obkljukamo katere posodobitve Zelimo prejemati in kako pogosto (npr.
dnevno ali redkeje) naj Ubuntu preverja ali so v skladis¢ih s posodobitvami na voljo kak$ne nove
posodobitve. Oznac¢imo tudi ali naj sistem samodejno namesti nove posodobitve, ali posodobitve v
ozadju prenese in pred namestitvijo vprasa ali pa naj o posodobitvah samo obvesti uporabnika (v
tem primeru je potrebno posodobitve namestiti rocno).

:‘Ubuntu Programska oprema lThird-Party Scf‘tware| Posodobitve | Ouerovitevl Statistika

:Ubuntu posodobitve

W Pornembne varnostne posodobitve (gutsy-security);

Priporoéene posadobitve (gutsy-updates)
Pre-released updates (gutsy-proposed)
Unsupported updates (gutsy-backports)

Samodejna posodobitev

Dobi posodobitve | Dnevno

() Install security updates without confirmation
() NaloZi vse posodobitve v ozadju

@ Only notify about available updates

Zaradi varnosti so programski paketi v skladi§¢ih digitalno podpisani s Sifrirnimi kljuci
vzdrzevalcev skladiS¢. Ta varnostni mehanizem omogoca, da operacijski sistem preveri pristnost
programskih paketov, ki jih prenese iz interneta. S tem preveri ¢e ni morda napadalec izvedel tim.



napad s posrednikom, torej se nam na internetu lazno predstavil kot eno izmed veljavnih skladis¢
programskih paketov in nam nato podtaknil lazni programski paket.

Da bi sistem lahko preveril pristnost digitalno podpisanih programskih paketov mora imeti
shranjene javne ifrirne kljuée vzdrzevalcev skladis¢, ki so te programske pakete podpisali. Sifrirne
kljuce, ki jih navadno dobimo na spletnih straneh vzdrZevalcev ali skladiS¢ programskih paketov v
sistem upravljanja s paketi uvozimo s klikom na gumb Import Key file:

o BrograrmsKiain = =0

‘Ubuntu Programska oprema | Third-Party Software Posodobitve| Overovitev | Statistika

Trusted software providers

437D05BS 2004-09-12
Ubuntu Archive Automatic Signing Key <ftpmaster@ubuntu.com=

FEE75451 2004-12-30
Ubuntu €D Image Automatic Signing Key <cdimage@ubuntu.com=>

94C08CTF 1999-11-10
Peter Palfrader

927CCC73 2007-06-04
innotek GmbH (archive signing key) <info@innotek.de=

3B7EEZ263 2004-09-17
Scott Ritchie <scott@open-vote.org>

0CSAZ2783 2006-11-23
Medibuntu Packaging Team <admin@lists.medibuntu.org>

=k Import Key File...

[ = Odstrani

Restore Defaults
Zapri

Namesc€anje programskih paketov s pomoc¢jo orodja Synaptic

Grafi¢na namestitev poteka tako, da najprej zazenemo Synaptic, ki se nahaja v meniju: Sistem —
Administracija — Upravitelj paketkov Synaptic. Program nas najprej vprasa za administratorsko
geslo.

Nato v orodni vrstici kliknemo na Iskanje... in vnesemo ime programskega paketa, ki ga Zelimo
namestiti. Pred tem seveda moramo v na$ lokalni seznam skladiS¢ programskih paketov vkljuditi
skladiSce, ki Zeleni programski paket vsebuje.

Program oznac¢imo za namestitev (desni klik in izbira iz menija) nato pa kliknemo gumb Uveljavi.
Ce ga Zelimo odstraniti, ga ozna¢imo za odstranitev ali popolno odstranitev.

Ubuntu nas sam opozarja na ¢akajoce posodobitve sistema (prikaZe obvestilo na pultu). Ro¢no jih
preverimo iz menija: Sistem — Administracija — Update Manager. Na Sistem — Administracija —
Programski viri pa dolo¢imo interval v katerem naj sistem preverja za nove posodobitve.



Delo z datotekami

Seznam uporabniskih map ter izmenljivih nosilcev se nahaja na Mesta — Home Folder. Za delo z
datotekami skrbi program Nautilus (podobno kot v okolju windows File Explorer).

e Ustvarjanje, kopiranje, brisanje (v kos), trajno brisanje: z desnim klikom na datoteko ter
tipkami delete (brisanje v ko$), shift-delete (trajno brisanje), premikanje v drugo mapo, z
misko, kopiranje v drugo mapo z misko in drzanjem tipke Ctrl, povezovanje v drugo mapo
(premik z migko ter drzanje Ctrl-shift. Ce datoteko permaknemo z misko in drzimo Alt, se
po tek, ko datoteko izpustimo odpre meni z moZnimi akcijami.

e LastniSke pravice nad datotekami: desni klik na datoteko. Nastavimo lahko dovoljenja za
lastnika, skupino ter ostale.

e Ce je datoteka oznagena za branje jo ne moremo spreminjati, lahko pa jo izbrigemo!
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Ukaz sudo (in gksu)

Ukaz sudo sistemu pove, da Zelimo nek ukaz pognati z administratorskimi pravicami. Seveda
moramo v naslednjem koraku vpisati administratorsko geslo. Ker si sistem za nekaj ¢asa (seveda
samo Vv isti seji) zapomni sistemsko geslo, nam ga v primeru da ukaz sudo uporabimo veckrat v
kratkem Casu ni treba kar naprej vpisovati. Sudo seveda ni treba vpisovati ¢e smo Ze prijavljeni kot
korenski uporabnik, vendar pa je Ubuntuju iz varnostnih razlogov korenski uporabnik onemogocen.

Gksu je grafi¢ni ekvivalent ukaza sudo. Ko nek ukaz zazenemo v gksu nacinu, se zaslon potemni in
odpre se okno za vnos gesla.

Primer: odpremo ukazno vrstico: Programi — Pripomocki — Terminal in vnesemo ukaz: “gksu
nautilus”.

11



Sprememba gesla

Lastno geslo spremenimo v meniju: Sistem — Nastavitve — O meni. Sistem iz varnostnih razlogov ne
dovoli imeti kratkega gesla. Ce kljub temu Zelimo nastaviti kraje (in manj varno geslo), v ukazno
vrstico (Programi — Pripomocki — Terminal) vnesemo ukaz: “sudo passwd ime uporabnika”.
Najprej vnesemo trenutno geslo, nato pa sledimo navodilom na zaslonu.

V primeru, da geslo pozabimo, ra¢unalnik zazenemo v varnem nacinu (v zagonskem meniju, tim.
zagonskem nalagalniku — ang. boot loader GRUB) izberemo recovery mode, sistem se zazene v
ukazni vrstici, kjer vnesemo ukaz “sudo passwd ime uporabnika” nato pa racunalnik ponovno
zazenemo z ukazom “sudo reboot”.
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Dodajanje uporabnikov in nastavljanje pravic uporabnikom

Uporabimo meni: Sistem — Administracija — Uporabniki in skupine.

13



Zagonski nalagalnik GRUB

Zagonski nalagalnik GRUB (ang. boot loader GRUB) je program, ki omogoc¢a zagon razli¢nih
operacijskih sistemov. Uporaben je primeru, ¢e imamo na racunalniku poleg Linuxa namescen Se
kakSen drug operacijski sistem.

V tem primeru bo Ubuntu kot privzeti operacijski sistem nastavil sebe, ¢e pa zelimo zagnati npr.
Windows, pa bo potrebno ob zagonu raunalnika izbrati ustrezen vnos v GRUB meniju.

GHU GRUB wersion B.95 (638E lower ~ 186384K upper mMemory)

Ubuntu, kernel 2.6.8.1-3-386
Ubuntu, kernel 2.6.8.1-3-386 (recowvery mode)
Merory test

Other operating systems:

Hindows NT-2AH8/XP

Use the *+ and J keys to select which entry is highlighted.
Press enter to boot the selected 05, 'e’ to edit the
comqands before booting, or 'c’ for a command-line.

Ce v dolocenem casu (tim. timeout) ne izberemo nicesar, se samodejno naloZzi privzeti operacijski
sistem.

V Grub meniju lahko zaZzenemo Ubuntu v varnem nacinu (recovery mode), poZenemo test
pomnilnika RAM (Memory test) ali izberemo kakSen drug, neprivzeti operacijski sistem (npr.
Windows).

Ce zelimo spremeniti privzeti operacijski sistem in in timeout, je ptorebno urediti datoteko z
menujskimi vnosi. To storimo tako, da v ukazni vrstici (Programi — Pripomocki — Terminal)
vnesemo naslednji ukaz: “gksu gedit /boot/grub/menu.lst”.

Odpre se tekstovna doteka, ki jo lahko urejamo. Pri urejanju je seveda potrebna previdnost.

Na zacetku (nekje okrog vrstice 14) pois€emo vrstico:
default 0

S spremembo Stevilke 0 nastavimo zagon privzetega operacijskega sistema v GRUB meniju. Grub
vrstice Steje od 0 dalje. Ce torej Zelimo privzeto zagnati Windows na 5. mestu, vnesemo 4.
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Okrog vrstice 19 pa pois€emo vrstico:
timeout 10

Stevilo 10 pomeni 10 sekund “timeouta”. Cas lahko poljubno spreminjamo.
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Optimizacija sistema

Namestimo programski paket Boot-Up Manager (ime programskega paketa je bum). Program se
pojavi v meniju: Sistem — Administracija — Boot-Up Manager.

V programu izkljuimo storitve, ki jih ne potrebujemo (npr. Bluetooth, ¢e nimamo Bluetooth
naprave, itd.). Previdno pri izklapljanju, da sistema ne “onemogo¢imo’!
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Razdelki (particije)

Razdelek (oz. particija, anglesko partition) je del diska, ki ga operacijski sistem upravlja kot lo¢eno
enoto. Vsak disk lahko razdelimo na najvec¢ §tiri primarne razdelke, ¢e jih zelimo imeti ve¢, pa
lahko uporabimo tim. razsirjeni razdelek, ki sluzi kot neke vrste okvir za nadaljnje logi¢ne razdelke.

Vsak razdelek je potrebno pred uporabo Se formatirati - s tem postopkom na razdelek namestimo
datotecni sistem. Sele ko je na razdelku datotecni sistem, nanj lahko zapisujemo datoteke. Najbolj
znani datote¢ni sistemi so npr. FAT in NTFS (v okolju Windows) ter ext3 (v okolju Linux).

V okolju Windows razli¢ne razdelke vidimo kot razli¢ne “diske”, npr. C:, D:, itd., ki pa se fizicno
lahko nahajajo na istem disku. Sicer velja omeniti, da Windows razli¢ne razdelke na razli¢nih ali
istih diskih ne prikazuje loceno, pac pa enotno. Tako imamo lahko en sam trdi disk, ki je razdeljen
na dva razdelka (C: in D:), ali pa imamo dva trda diska, od katerih vsak vsebuje en sam razdelek
(prvi disk C:, drugi disk D:).

Pod Linuxom se diski in razdelki oznacujejo loceno. Tako je na primer prvi trdi disk oznacen
z /dev/hda (Ce gre za IDE disk) oz. /dev/sda (¢e gre za SCSI disk), prvi razdelek na tem disku pa je
oznacen s Stevilko - torej /dev/hdal.

Ce je v racunalniku names¢enih ve¢ operacijskih sistemov (npr. Windows, Linux, itd.), je potrebno
imeti ve¢ razdelkov (lahko na istem, ali pa na razli¢nih diskih). Vsak operacijski sistem je namrec
potrebno namestiti in zagnati iz svojega razdelka.

V praksi to pomeni, da bo v primeru, ¢e imate racunalnik, ki ima nameS€en operacijski sistem
Windows in ima na disku en sam razdelek (npr. C:), potrebno poleg tega razdelka ustvariti Se enega.

To storimo tako, da obstojeci razdelek zmanjSamo. Seveda pa tak razdelek ne sme biti polno
zaseden s podatki — torej mora biti na npr. C: dovolj praznega prostora.

Ravno to manjSanje obstojeCega razdelka je kriticna operacija, saj v primeru napake lahko na
razdelku, ki ga manjSamo pride do izgube podatkov.

Spreminjanje velikosti razdelkov ni vsakdanja operacija, zato obstaja posebna programska oprema,
ki je namenjena delu z razdelki. Eden bolj znanih placljivih programov je npr. Partition Magic, pod
Linuxom pa (med drugim) lahko uporabimo brezplaten program GParted. Tudi Ubuntu
namestitveni program zna krciti razdelke.

Pri tem je potrebno v okolju Windows najprej pognati program “Check disk”, dobro pa je tudi, ¢e
disk defragmentiramo. Zelo priporocljivo je tudi ustvariti varnostno kopijo obstojecih podatkov, saj
bomo v primeru napake pri spreminjanju razdelka izgubili vse podatke, potrebno pa bo tudi na novo
namestiti Windows!

Ko je to opravljeno se lahko lotimo razdeljevanja diska. Kot receno zna to narediti namestitveni
program Ubuntuja. Med razdeljevanjem diska racunalnika ne smemo ugasniti, saj lahko to privede
do izgube podatkov!

Ko je disk razdeljen, bo v okolju Windows edina razlika v tem, da bo razdelek C: nekoliko manjsi,
poleg njega pa se bo “pojavil” nov razdelek (ki ga operacijski sistem Windows v primeru, da ni

formatiran z njem znanim (npr. NTFS ali FAT) datote¢nim sistemom niti ne prikazuje). Ob prvem
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zagonu operacijskega sistema Windows se bo verjetno zagnal “Check disk” nato pa bo Windows
zaznal “novo” strojno napravo (nov razdelek), za katerega bo tudi “namestil” gonilnike.

Ko potem Linux namestimo na ta novo ustvarjeni prazni razdelek, bo Ubuntu namestitveni program
ustvaril tudi posebni zagonski meni (praviloma GRUB, lahko pa tudi kaksnega drugega, recimo
LILO), ki se prikaze takoj po tem, ko zazenemo racunalnik. V tem meniju nato izberemo kateri
operacijski sistem Zelimo zagnati.

Ker so operacijski sistemi na locenih razdelkih, se med seboj ne “motijo”. Vse kar dela operacijski
sistem Windows, dela samo znotraj “svojega” razdelka, enako pa velja tudi za Linux.

Velja pa dodati Se to, da Windows druge razdelke, formatirane z njemu neznanimi datote¢nimi
sistemi sicer vidi, vendar “misli”, da so prazni in neformatirani. Ce torej v okolju Windows
skuSamo priklopiti tak razdelek, bo operacijski sistem Windows predlagal, da razdelek formatira.

Linux pa razdelke formatirane z datotecnim sistemom FAT ali NTFS tudi vidi, privzeto pa zna pisati
samo na FAT razdelke. Za pisanje na NTFS je potrebno namestiti dodatno programsko opremo.

Seveda je potrebno biti pri pisanju na razdelke drugih operacijskih sistemov previden, da kaj ne
izbriSemo oz. ¢esa ne uni¢imo. Operacijski sistem Windows namre¢ med tem ko je aktiven ne
dovoli spreminjanja in brisanja sistemskih datotek, ¢e pa je raunalnik zagnan v okolju Linux, pa
omejitve, ki jih postavi okolje Windows seveda ne veljajo.
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Pisarniski paket OpenOffice.org

Priro¢nik za uporabo PisarniSkega paketa OpenOftice.org:
http://openoffice.lugos.si/knjiga/Hitri_vodnik po OpenOffice.org FDL.pdf

Osnovno seznanjanje z OpenOffice.org: Programi — Pisarna — OpenOffice.org Presentation
(izdelava prosojnic), OpenOffice.org Spreadsheet (tabele in izrauni), OpenOffice.org Word
processor (urejanje besedil).

z besedilom (OpenOffice.org Word processor)

Odpiranje razli¢nih formatov datotek (Datoteka — Odpri). Shranjevanje v razlicne formate
datotek (Datoteka — Shrani kot — Vrsta datoteke).

V OpenOffice.org lahko urejamo obstojece MS Office datoteke.

Nastavitev privzetega formata za shranjevanje: Orodja — MozZnosti — Nalaganje,
shranjevanje — Splosno (kot privzeti format za shranjevanje dokumentov lahko nastavimo
MS Office format zapisa).

Zamenjava privzetih pisav (npr. Times New Roman — to pisavo je potrebno predhodno
namestiti): Orodja — Moznosti — OpenOffice.org Writer — Osnovne pisave.

Nastavitev samopopravkov: Orodja — Samopopravki.

Nastavitev lastnega privzetega sloga (¢e npr. zelimo, da se ob odprtju novega praznega
dokumenta odpre dokument z doloceno poravnavo, doloeno vsebino (npr. da vsebuje glavo
z logotipom podjetja, itd.).

1. Odpremo prazen dokument v OOo in v njem doloCimo tisto, kar zelimo imeti
spremenjeno. Odpremo slogovnik (F11), ki bo Ze imel izbran slog odstavka Privzeto.
kliknemo nanj z desnim gumbom miske in izberemo Spremeni...

2. Dolo¢mo spremembe, npr. na zavihku Poravnava izberemo Obojestransko, na

zavihku Pisava izberemo pisavo, itd. Kliknemo V redu.

Sedaj novo predlogo shranimo: Datoteka - Predloge — Shrani.

Damo ji ime, npr. MojaPredloga.

5. Nastavimo jo za privzeto predlogo: Datoteka - Predloge - Organiziraj. Kliknemo na
svojo predlogo in izberemo Ukazi - Nastavi za privzeto predlogo. Kliknemo V redu.

6. Ponovno zaZzenemo OpenOffice.org.

W

Izdelava preprostega kazala: za naslove in besedilo uporabimo razlicne sloge, nato
kliknemo: Vstavi — Kazala vsebine — Kazala vsebine.

Ce je potrebno nastaviti Javansko okolje: Orodja — Moznosti — OpenOffice.org — izberemo
ustrezno Javansko okolje.

IzvaZanje v razline formate datotek, npr. v MediaWiki format (zahteva nameSceno
Javansko okolje): Datoteka — Izvozi — MediaWiki.

Izvoz v PDF: klik na ikono za izvoz v PDF ali Datoteka — Izvozi v PDF, kjer lahko
nastavimo podrobne nastavitve, npr. nastavitev gesla za odpiranje ter omejitev pravic.
Tiskanje: Datoteka — Natisni ali klik ikone tiskalnika.

Vstavljanje posebnih znakov (Vstavi — Poseben znak), glav in nog (Vstavi — Glava / Noga)
opomb pod Crto (Vstavi — Sprotna opomba).

Delo s tabelami.

Barvno oznacevanje besedila.
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Delo s preglednicami (OpenOffice.org Spreadsheet)

e Preprosti izracuni v in (veckriterijsko) sortiranje podatkov.
e Risanje grafov (grafe lahko prenasamo - kopiramo v urejevalnik besedila ali predstavitve).

Predstavitve (OpenOffice.org Presentation)

e Izdelava preproste predstavitve z nekaj slikami.
e Uporabimo lahko proste slicice iz Open Clip Art Library, http://www.openclipart.org/ -
Download Files.

Pretvornik za docx datoteke

Docx pretvornika (iz MS Open Dokument foramta) se nahaja v programskem paketu odf-
converter. ). Programski paket dobimo na spletis¢u Getdeb.net.

Uporaba ¢rkovalnika

Linux uporablja sistemski ¢rkovalnik (deluje v vseh programih, npr. OpenOffice.org, Firefoxu, itd.).
Nepravilne besede so rdece podcrtane, ¢e kliknemo nanje z desnim gumbom, se odpre meni in na
vrhu lahko izberemo med pravilnimi besedami.

Dodatne slovarje za preverjanje ¢rkovanja in deljenje besed namestimo s pomocjo Carovnika, ki ga
najdemo na: Datoteka — Carovniki — Namestitev slovarjev. Odpre se nov dokument, kjer najprej

izberemo slovens¢ino, nato pa kliknemo na gumb “Pozeni DicOOo0” ter sledimo navodilom.
DicOOo (samo za branje) - OpenOffice.org Writer

‘abela Orodja Okno Pomoc

s @) 1 [100%

E

Ic) Bijeeieo)aiiy:s =)

Dobrodosli v namestitvenem carovniku DicODo za slovarje OpenOffice.org.

Ta carovnik vas bo povezal s spletno stranjo OpenCffice.org in prikazal seznam vseh
crkovalnikov, slovarjev deljenja besed in slovarjev sopomenk, ki so trenutno dosegljivi za
podprte jezike.

Potrebujete spletno povezavo in ustrezna dovoljenja za dostop do datotek OpenOffice.arg.

Nasvet: Namestite le potrebne slovarje! Preveliko Stevilo namescenih slovarjev
(okoli 10) lahko zmanj5a ucinkovitost OpenOffice.org.

[[] Namestitev jezikovnega paketa brez povezave

@ Namestitev za trenutnega uporabnika

ak

Preklopi jezik vmesnika DicOOo na: |Slovensdina (Slevenian)
{c} Laurent Godard - 2003-2007 [ Napre] == ]

Ta carovnik je licenciran pod pogoji LGPL, ki je dostopna na:
http://www.opensource.org/licenses/lgpl-license.php

Avtor: Laurent Godard - © 2003-2005 - LaurentGodard@openoffice.org
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Najprej izberemo slovarje ¢rkovalnika (seznam slovarjev dobimo s klikom na “Vrni seznam’), nato
slovarje deljenja besed na koncu pa Se slovar sopomenk.
C ] DicO00=NE =

[ Nrmi seznam, ] Slovarji érkovalnika

Kliknite gumb za prencs seznama
dosegljivih slovarjev.

Izberete lahko vec jezikov, tako da drzite
pritisnjeno tipko [Ctri] ...

Pritisnite '"Naprej' za namestitev slovarjev
deljenja besed.

Povezovanje poteka ... Prosimo, pocakajte
trenutek ...
13

{ch Laurent Godard - 2003-2007 |

Po koncani namestitvi ponovno zazenemo OpenOffice.org nato pa v meniju Orodja — MozZnosti -
Nastavitve jezika - Pripomocki za pisanje izberemo nove slovarje ter med “Moznosti” obkljukamo
moznost “Preveri v vseh jezikih”.

B OpenOffice.org
Uporabniski podatki

Jeziki

MDznosti = Nastavitve  EZika = Pripomocki za pisarn| e

Pripomocki za pisanje

Splosno Jezikovni moduli na valjo
:gn';g:jlnlk ¥ OpenOffice.org Hunspell SpellChecker Uredi ...
Tisgkanje W ALTLinux LibHnj Hyphenator
Poti W OpenOffice.org New Thesaurus
E{Z?fe Uporabnisko doloceni slovarji
Varnost W standard [vsil
Videz W Ubuntu [vsil =
Pripomocki za invalide W soffice [vsi] Uredi ...
Java W IgnoreAllList [vsil —
Nalaganje/shranjevanje
B Nastavitve jezika

N _— . . MoZnosti
Pripomocki za pisanje
OpenOffice.org Writer W Preveri veliko zacetnico - | I |
OpenOffice.org Writer/Web W  Preveri posebna podrodja
OpenOffice.org Base V...Ereven.y veeh jezikih
Grafikoni r Ne oznaci napak
Internet r Nemsko crkovanje - staro =
Balmmmeif e Phmaila smalenn el Adallacin hacad. B
[ V redu ] [ Preklici ] [ Pomod l [ Nazaj
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Odpiranje multimedijskih datotek

Najprej je potrebno namestiti ustrezne kodeke. Namestimo lahko tudi alternativne predvajalnike,
npr. VLC (programski paket vic, lahko namestimo tudi mozilla-plugin-vic ter vic-plugin-*).
Program najdemo pod Programi - Zvok in video - VLC media player.

Namestitev predvajalnika VLC za privzeto predvajanje DVD ploS¢: Sistem - Nastavitve —
Odstranljivi pogoni in mediji — Vecpredstavnost — Video DVD-ji — Ukaz: vic %om.
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Pisanje na NTFS razdelke

Privzeto Ubuntu ne omogoca pisanja na NTFS razdelke (namestitveni CD pa to omogoca!). Za
pisanje na NTFS razdelke potrebujemo naslednja dva programska paketa: ntfsprogs ter ntfs-config.

Podporo za pisanje na NTFS vklju¢imo v sistemskem meniju: Programi - Sistemska orodja - NTFS
Configuration Tool).
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Povezovanje med sistemi

Povezujemo se lahko na namizje (v tem primeru mora biti uporabnik prijavljen v sistem) ali na
racunalnik (v tem primeru je dovolj, da je racunalnik prizgan in povezan v internet). Pri
povezovanju je potrebno vedeti IP ali internetni naslov racunalnika, v€asih pa tudi uporabniSko ime
in geslo. Pazimo, da poZarni zid ne blokira povezovanja!

Povezovanje iz Linux namizja na oddaljeno Linux ali Windows namizje: Sistem —
Nastavitve — Oddaljeno namizje ter Programi — Internet — Terminal Server Client (za na
Linux namizje uporabimo protokol VNC, za na Windows namizje pa protokol RDP).
Sprejemanje povezav iz oddaljenega sistema: Sistem — Nastavitve — Oddaljeno namizje
(nastavimo ali je za povezovanje potrebna potrditev, geslo ali ni¢ o d tega, ali dovolimo
samo ogled namizja, ali pa omogocamo upravljanje z namizjem).

Povezovanje na Linux namizje iz okolja Windows: s pomocjo odjemalca 7ight VNC viewer
(http://www.tightvnc.com/download.html — izberemo “viewer executable, does not require
installation”).

Povezovanje iz Linux namizja na oddaljeni Linux sistem s pomocjo “X-odpoSiljanja” (X-
forwarding): na oddaljenem Linux sistemu mora biti namesc¢en ssh streznik (namestimo
programski paket ssh). V ukazni vrstici (Programi — Pripomocki — Terminal) vnesemo ukaz
“ssh -X uporabni$sko ime@naslov_racunalnika” (npr. ssx -X matej@192.168.1.2). Po vnosu
gesla za oddaljeni sistem, smo preko ukazne vrstice povezani na ta sistem. Sedaj lahko
zazenemo grafi¢ni program, ki se bo zagnal na oddaljenem sistemu, njegovo okno pa bomo
videli na naSem sistemu. Npr. za zagon brskalnika Firefox vnesemo ukaz “firefox”.
Povezovanje iz Windows sistema na Linux sistem preko ukazne vrstice: v okolju Windows
uporabimo program putty, ki ga dobimo na http://portableapps.com. Na Linux sistemu mora
biti namescen ssh streznik.

Povezovanje iz Windows sistema na Linux sistem — oddaljena mapa: v okolju Windows
uporabimo program WinSCP, ki ga dobimo na http://portableapps.com. Na Linux sistemu
mora biti namescen ssh streznik.

Povezovanje iz Linux sistema na Linux sistem — oddaljena mapa: v meniju Mesta — PoveZi
se s streznikom izberemo tip povezave SSH, vnesemo IP ali internetni naslov in uporabnisko
ime ter geslo, lahko pa tudi ciljno mapo. Lahko pa v programu za delo z datotekami
Nautilus ro¢no vhesemo lokacijo: pritisnemo Ctrl-L in vnesemo:
ssh://uporabnisko _ime@internetni_naslov.

Povezovanje iz Linux sistema na Windows sistem (preko SMB protokola) — oddaljena
mapa: v meniju Mesta — PoveZi se s streznikom izberemo tip povezave Skupna raba
Windows. Lahko pa v programu za delo z datotekami Nautilus ro¢no vnesemo lokacijo:
smb://192.168.1.3/mapa.

Povezovanje iz Windows sistema na Linux sistem (preko SMB protokola) — oddaljena
mapa: najprej namestimo podporo za SMB protokol (Samba) ter dolo¢imo deljene mape:
Sistem — Administracija — Shared Folders. Nato se iz Windows omreZja poveZzemo na Linux
deljeno mapo.

Samba je odprtokodna implementacija SMB/CIFS omreznega protokola. Ime Samba izvira
iz imena SMB (Server Message Block), ki je standardni protokol v Windows omrezjih oz.
Windows omreznem datote¢nem sistemu.
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Emulacija

Emulacija je posnemanje delovanja operacijskega sistema (ali naprave) na nekem drugem sistemu.
Programi za emulacijo (emulatorji) omogoc¢ajo poganjanje programov pisanih za en operacijski
sistem (npr. Windows) v drugem operacijskem sistemu (npr. Linux).

Eden izmed programov, ki omogocajo poganjanje programov pisanih za Windows okolje na Linuxu
je tudi Wine, ki je junija 2008 izSel v razli¢ici 1.0.

Projekt Wine se je pricel leta 1993. Avtorji Wine-a sicer trdijo, da njihov program ni emulator, pa¢
pa API vmesnik, ki omogoca poganjanje Windows programov na Linuxu pa tudi na nekaterih
drugih operacijskih sistemih (Mac OS X, FreeBSD in Solaris). Wine tako skuSa v Linux in ostala
podprta okolja prinesti Windows DLL funkcije in procese Windows NT jedra. Zal podpora zaradi
pomanjkanja dokumentacije zaprtokodnega operacijskega sistema Windows ni popolna, kljub temu
pa Wine, ki je bil razvit predvsem z reverznim inZeniringom, danes omogoca poganjanje Stevilnih
programov in iger pisanih za okolje Windows.

Pri razvoju Wine-a je v preteklosti precej pomagalo podjetje Corel (ki je Zelelo na Linux prenesti
svoj pisarniski paket WordPerfect Office), vendar je podpora podjetja presahnila, ko ga je kupil
Microsoft.

Wine omogoca poganjanje 16- in 32-bitnih Windows programov. Wine ne vsebuje podpore za 64-
bitne Windows programe, vendar pa zato sam Wine lahko tece tudi na 64-bitnih sistemih. Raziskave
so pokazale, da Wine uporablja okrog tretjina Linux uporabnikov.

Poleg Wine-a so za Linux na voljo tudi nekatere bolj “komercialne” aplikacije, ki temeljijo na
Wineu. Najbolj znana je aplikacija CrossOver Office, ki jo trzi podjetje CodeWeavers (ki so tudi
razvijalci Winea). CrossOver Office omogoca enostavno poganjanje Microsoft Office aplikacij in
nekaj iger. Bolj igri¢arsko usmerjena je aplikacija Cedega (v€asih znano pod imenom WineX), ki jo
trzi podjetje (TransGaming Technologies). Poleg tega obstaja Se nekaj aplikacij, ki uporabljajo Wine
kodo, npr. Darwine (prenos Wine na Mac okolje), ReactOS (operacijski sistem, ki naj bi bil
kompatibilen z Windows NT), E/OS (univerzalen operacijski sistem, kjer bi bilo mogoce poganjati
katerikoli program, pisan za katerikoli operacijski sistem), itd.

Namestitev Wine je mogoca na dva nac¢ina — iz uradnih skladiS¢ programskih paketov, ali pa iz
Wineovih razvojnih skladis¢. V drugem primeru je potrebno v seznam skladiS¢ programskih
paketov dodati Wine skladis¢a (navodila so na http://www.winehq.org/) ter uvoziti GPG Sifrirne
kljuce vzdrzevalca Wine skladis¢a. To storimo z ukazom (v ukazni vrstici):

wget -gq http://wine.budgetdedicated.com/apt/387EE263.gpg -0- |

sudo apt-key add -

Seznam podprtih Windows aplikacij se nahaja na spletni strani projekta Wine:
e http://appdb.winehq.org/

Aplikacije so razvrs¢ene glede na stopnjo podprtosti na Platinum, Gold in Silver.

Navodila za uporabo Wine:
e http://www.winehq.org/site/howto

Po namestitvi (program se namesti v meni Programi — Wine) Windows programe zaZenemo iz
konzole ali s klikom na .exe datoteko. Pri zaganjanju Windows programov iz konzole je potrebno
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upostevati pravilno uporabo poti. Uporabiti je potrebno tim. “windows poti” in ne pot v Linuxu.

Primer za zagon programa CorelDraw:
wine "C:\Corel\DRAW~ICK\programs\coreldrw.exe"

ali:
cd ~/.wine/drive c/Corel/Draw\ Select/programs/

wine coreldrw.exe

Za nastavitev Winea lahko uporabimo program winecfg:

-:—Mpﬂh“ul @
applications | Libratias I Graphics I Deskkop Integration |
Drives Audio I About

- Driver Selection

Select a sound driver by checking the box of the desired driver.
Disable sound by not selecting any driver. Selection of multiple drivers
is mot recommended. Configure a driver by right-clicking on it.

Bl sound Drivers Al D gestsond |

= [ aLsa Driver
Wave Out Devices Contral Panel |
[+ ¥ave In Devices —
- MIDI Out Devices
101 In Devices
[+ Mixer Devices

= oss Driver

-- Wave In Devices
IDT Cuk Devices
ICI In Devices
U Devices

[ Mixer Devices

= O] 3ack Driver hd

r DirectSound
Hardware Acceleration: |F|_|II j

Default Sarmple Rate: |441DD vl Default Bits Per Sample: |16+

I Driver Emulation

W redu I Preklici | Uporabi |

Nekoliko ve¢ predvsem pa bolj enostavnih nastavitev nam ponuja aplikacija Wine-Doors
(http://www.wine-doors.org). Namestimo jo s pomocjo deb paketa, ki ga najdemo na spletni strani
razvijalcev Wine-Doors.

26



E

D LY

al

Wine Doors - Initial Setup i iy =
Fle Edit Help
Welcome to Wine Doors Show | Available Applications % | Filter by |Any :‘ [

It appears to be your first time using wine doors T KRR KRR
we first need to setup your wine drive and some /. DVD Decrypter 3 ope metal
other initial configuration in order to get you ,© . AL TR DO e I e I
started using wine, Then we can begin installing el
your favourite windows applications. % ngﬁm:’:i‘xﬂ;ﬁmw More info...

Fedrdodok
. Install
Please enter your details f Flash 8 o -
Powerful web design application A= T i

- L Yodododok

Your name [Mate l

! 1) Total Commander 7 wore metal
File manager replacement that offers multiple language suppor, , ,  Toreinfo...

Company name [FD\.-" l Folrdonk
22> Eudora 7 More el
H N N - N H - Shareware Email Client —_——

I have a valid Microsoft Windows (tm) license: e
2 PoTN L} Install

| Idle | P Application Details
l ﬂjgancel l l > Proceed l -
Pomi

i WINTe=DooTs ===
File Edit Help
Show | - | Filter by | s | - |
Microsoft Foundation Classes 4 Delete from queue f';‘W weue yy,
Microsoft Foundation Classes for C++ More info... <
dre o o "
DCOM 98 Delete from gueue
% DCOM s required by some applications More info @
Yeire o o
Internet Explorer 6 De\ete;fr;umqg
Microsoft bundled web browser More infe... @
~ Application Details
Vendor Microsoft System wine compatible
Homepage http:/fmicrosoft com/internetexplorer
Category Applications > Internet
Download size xMb

Opisi ostalih pripomockov za Wine se nahajajo na spletni strani:
e http://wiki.winehq.org/ThirdParty Applications

Primer: namestitev in zagon SPSS 10.0 preko Wine:
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[® Datafile_al_ Blondel.sav - SP55 Data Editor E]\E]\Z]
File Edit Wiew Data Transform Analyze Graphs Utiities Window Help
R E R R SR
coucode w001 | inone | uuth
1|BULO1  |25.0185-11 .02 e)iyie) B
2|BUL0Z  |25.1195-11 02 Fle Edt Wiew Insert Formab Analves Graphs Utiiies window Help
3|BULO3  |02.1151-13.05 (==} @1@' :l =) gglj
4/BUL0S  |08.1151-1205
DR EEE
s|euLos  [30.1292-17.10 —I—l —I—l J—l 3]
[} {E] Output B
8|BULO7 |25.0195-02.11 & & Regression B
7|EULOE 3005572212 ¥ Regression
g|lEUL Oz [12.0257-30.05 =) Notes
sleuL10  |mooserziazg| 0 U varisbles Brbered /Removed ||
..... [fModel Summary ) N
10lBUL 11 |12.02.97-5005 [BAnoTA Variables Entered| Removed
11|EUL 12  [12.0257-30.05 (i Costficients Variahles | Variahles
T2|BUL 13 3012970510 (& Casewise Diagnostics Madsl Entered Removed Methad
----- (g Residuals Statistics 1 WEI
13|BUL 14 [21.0597-23.07 Bl Charts reasons,
14|BUL 15 |21.0597-23.07 - [EiTige w73
15|eUL17 2501551102 i vawesid histogran influsnce Enter
[decizions],
16[BUL 18 [18.1054-2401 w070
17|BUL 19 [10.0696-11.02 briefin,
TsleUL o0 2501551102 a. all requested varighles entered
To|BUL 21 1506641710 b, Dependent Variable: w060 guality
20|BUL 22 |24.07 01-31.10
Q21UIRIT 25 S0.06 55-51 10
|4 [ ¥ Data View i Variable View j Model Su o
Adjusted | Std Error of
Model R R Sguare | R Square | the Estimate
1 1112 012 005 E]
a Predictors; [Constaat], w&3 reasons, W73
influence [decisions), vOT0 briefing
b. Dependent Variable: w60 guality
AszmTrah -
4| | »
[ [Spss Processor is ready 4

Naloga: namestitev programov Pajek ter WinZip, zagon programov ter

ynosda.
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Virtualizacija

Pri virtualizaciji gre za abstrakcijo raCunalniSkih zmogljivosti in naprav. Virtualizacija omogoca, da
na enem racunalniku hkrati poganjamo razli¢ne operacijske sisteme. Sistemi za virtualizacijo
omogocajo ustvarjanje virtualnega racunalnika oz. virtualnega stroja, v katerem lahko zaganjamo
operacijski sistem in znotraj njega programe neodvisno od strojne opreme in operacijskega sistema,
na kateri teCe virtualizacijska programska oprema. Virtualne stroje lahko (nekatere celo med
delovanjem!) selimo med razli¢nimi fizi€nimi stroji. V virtualnem okolju lahko izvajamo programe,
ki v gostiteljskem operacijskem sistemu niso podprti, v virtualnem okolju pa lahko izvajamo tudi
nevarno programsko kodo in preskuSamo programsko opremo. Dobri virtualizacijski programi so
hitri in imajo le nekaj odstotkov pocasnejSe izvajanje kot izvajanje neposredno v gostiteljskem
sistemu.

Med bolj znanimi virtualizacijskimi programi je tudi Vmware, ki ponuja nekatere brezplacne
virtualizacijske produkte., npr. VMware Player in VMware Server, vendar je pod Linuxom po vsaki
menjavi Linux jedra potrebno program VMware ponovno namestiti. V zadnjem ¢asu se je na tem
podroc¢ju uveljavilo tudi podjetje innotek, ki razvija program VirtualBox. Podjetje innotek je sredi
februarja 2008 kupilo podjetje SUN. Programsko orodje VirtualBox ustvari virtualni racunalnik,
znotraj katerega lahko poganjamo poljuben operacijski sistem (npr. Windows NT 4.0, 2000, XP,
Server 2003, Vista, DOS/Windows 3.x, Linux 2.4 in 2.6, OpenBSD,...). Program je na voljo pod
dvema licencama: VirtualBox Open Source Edition je na voljo pod GNU GPL licenco, vendar ne
vkljucuje nekaterih moznosti, ki se uporabljajo predvsem v poslovnem okolju. polna VirtualBox
razli¢ica pa je na voljo brezplac¢no za osebno in akademsko rabo, za “neosebno” uporabo v podjetjih
pa je potrebno placati (VirtualBox Personal Use and Evaluation License). Prav tako distribucija te
razli¢ice ni dovoljena.

6. What exactly do you mean by personal use and academic use in the Personal Use and Evaluation
License?

Personal use is when you install the product on one or more PCs yourself and you make use of it (or
even your friend, sister and grandmother). It doesn't matter whether you just use it for fun or run
your multi-million euro business with it. Also, if you install it on your work PC at some large
company, this is still personal use. However, if you are an administrator and want to deploy it to the
500 desktops in your company, this would not qualify as personal use. Well, you could ask each of
your 500 employees to install VirtualBox but don't you think we deserve some money in this case?
We'd even assist you with any issue you might have.

Use at academic institutions such as schools, colleges and universities by both teachers and students
is covered. So in addition to the personal use which is always permitted, academic institutions may
also choose to roll out the software in an automated way to make it available to its students and
personnel.
http://www.virtualbox.org/wiki/Licensing FAQ

Namestitev VirtualBoxa

Najprej uvozimo Sifrirne kljuce:

wget http://www.virtualbox.org/debian/innotek.asc
sudo apt-key add innotek.asc

rm innotek.asc

Nato v seznam skladiS¢ programskih paketov dodamo VirtualBoxovo skladis¢e programskih
paketov (navodila na spletni strani http://www.virtualbox.org) ter namestimo programski paket

29



virtualbox.

Vsakega uporabnika, ki bo Zelel poganjati virtualne stroje, npr. uporabnika fdv, dodamo v skupino
vboxusers, uporabnik pa se mora nato ponovno prijaviti: Sistem — Administracija — Uporabniki in
skupine — Uredi skupine — izberemo skupino vboxusers in izberemo Lastnosti ter dodamo ¢lana
skupine.

Program najdemo pod Programi - Sistemska orodja - innotek VirtualBox.

Nastavitev virtualnega stroja

Novi virtualni stroj ustvarimo s klikom na New, kjer nastavimo virtualno strojno opremo.
VirtualBox omogoc¢a uvoz oz. uporabo VMware virtualnega diska. Prav tako lahko namesto pravih
CD/DVD nosilcev ali disket uporabljamo njihove ISO slike. Nastaviti je potrebno tudi kateri
operacijski sistem bo tekel na virtualnem racunalniku.

Za komunikacijo med gostiteljem in virtualnim strojem lahko namestimo dodatke, tim. VirtualBox
addons, ki omogocajo boljSo resolucijo zaslona in intergracijo miSke in tipkovnice z gostiteljskim
sistemom (omogocajo tudi copy-paste funkcijo).

VirtualBox omogoca tudi povezovanje med operacijskim sistemom Windows v virtualnem stroju in
gostiteljskim racunalnikom preko Windows omreZja. Privzemamo, da je ime virtualnega stroja
“Windows 2000, uporabnik fdv, deljeno mapo v operacijskem sistemu Windows na virtualnem
stroju bomo poimenovali LinuxMapa.

V Linuxu v ukazno vrstico napisemo ukaz:
VBoxManage sharedfolder add "Windows 2000" -name LinuxMapa -hostpath "/home/fdv"

V virtualnem stroju v operacijskem sistemu Windows odpremo ukazno vrstico in napiSemo:
net use E: \\vboxsvr\LinuxMapa

LinuxMapa (/home/fdv) bo v Windows racunalniku sedaj vidna kot disk E:.

7] innotek VirtualBox [=]=](x]

File Machine Help

4 bl

New show = General =

Name Windows 2000
Windows 2000 05 Type Windows 2000
= Running Base Memory 512 MB
Video Memory 8 MB
Boot Order CD/DVD-ROM, Hard Disk

ACPI Enabled
10 APIC Disabled

@ £ Details |@5napsms | @ Description |

[@ Hard Disks
Primary Master  Win2000Pro.vmdk
&

o
Windows 2000 [Running] - innetek VirtualBox

FIOPP| izchine Devices Help

Not m|

/D
Image|

Audiol
Adaptf

Netw,
Adaptf

& ¢ @ @

Professional

Built on NT Technology

Starting up... EEENEEEEEEEEREEEEE

Copyright @ 1985-1999 Micrasoft Corporation
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Prikaz prenasanja virtualnih strojev iz enega gostitelja na drugega med delovanjem
Dell VMware Storage VMotion Demo:

http://www.youtube.com/watch?v=7EfGJaYnQjM

Naloga: iz racunalnika na katedru je potrebno prenesti ISO sliko Helix CD-ja ter jo zagnati v
virtualnem stroju v programu VirtualBox. Lahko tudi namestitev programa VMware.
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Varnost informacijskih sistemov

Informacijski napadi (klasifikacija) in zaS¢ita pred njimi. Upravljanje z varnostnimi tveganji.
Razpolozljivost, celovitost in zaupnost informacijskega sistema.

e Prosojnice: varnost_IS.pdf.
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Varno uniéevanje podatkov

Stare (izbrisane) podatke je z nekaterimi programsko forenzi¢nimi tehnikami mogoce obnoviti,
poleg tega znajo sodobni trdi diski slabe sektorje zamenjati z rezervnimi dobrimi sektorji, kar
pomeni, da podatki ostanejo ““skriti” na tim. slabih sektorjih od koder jih je mogoc¢e obnoviti. Zato
je v nekaterih primerih (npr. pred nadaljnjo prodajo) dobro podatke na nosilcih podatkov trajno
uniCiti. To storimo s prepisovanjem (npr. naklju¢nih) podatkov ¢ez stare podatke. Prepisovanje
diska z naklju¢nimi podatki pa je koristno tudi zato, ker na tako prepisanem disku ni mogoce (oz. je
to izredno tezko) ugotoviti koliko podatkov je bilo na disku in koliko je bilo praznega prostora.

Slaba stran postopka pa je, da je prepisovanje z naklju¢nimi podatki precej dolgotrajno. Na
racunalniku s procesorjem Pentium 4 prepisovanje 500 Gb razdelka preko USB 2.0 s pomocjo
psevdonaklju¢nega generatorja Stevil traja dobrih 29 ur, prepisovanje 320 Gb diska pa dobrih 19 ur.
Za prepisovanje diska ali razdelka z naklju¢nimi podatki imamo sicer na voljo ve¢ metod. V
nadaljevanju si jith bomo nekaj ogledali, pod Linuxom pa je priporocljivo uporabiti orodje dd s
psevdonaklju¢nim generatorjem ali orodje DBAN.

Prepisovanje podatkov v okolju Windows

V okolju Windows lahko za prepisovanje oz. brisanje podatkov uporabimo formatiranje (vendar ne
tim. “hitro formatiranje”), ki pa ni preve¢ zanesljivo. Uporabimo lahko tudi kak$no namensko
orodje, npr. Clean Disk Security (http://www.theabsolute.net/sware/clndisk.html) ali SDelete
(http://www.microsoft.com/technet/sysinternals/utilities/SDelete.mspx). Zal je v okolju Windows
varno oz. zanesljivo brisanje NTFS razdelkov nekoliko tezavno, zato se je potrebno zavedati, da
uporaba teh orodij ni vedno optimalna.

Primerjavo nekaterih namenskih orodij za brisanje podatkov v okolju Windows si je mogoce
ogledati na spletni strani Sarah Dean (http://www.sdean12.org/Comparison_Shredders.htm).

Uporaba orodja za preverjanje slabih sektorjev na disku v Linuxu

Precej hitrejSa metoda je uporaba orodja za preverjanje slabih sektorjev na disku v Linuxu -
badblocks. Predpostavimo, da je diskovni razdelek na USB disku, ki ga Zelimo Sifrirati /dev/sdc3.
USB disk najprej programsko odklopimo - z desnim klikom na disk izberemo moznost 1zvrzi oz.
Odklopi. Disk naj ostane fizi¢no prikljucen. Sledi ukaz v ukazni vrstici:

badblocks -c 10240 -s -w -t random -v /dev/sdc3

in pocakamo nekaj ur. Med tem se nam izpisuje priblizno takle izpis:
Checking for bad blocks in read-write mode

From block 0 to 97530615
Testing with random pattern: 30720/ 97530614

Brisanje "praznega" prostora na disku in uporaba ukaza shred

Znotraj aktivnega sistema lahko ustvarimo veliko datoteko (z imenom bigfile) s katero zapolnimo
celoten prostor na disku, nato pa to datoteko izbriSemo z ukazom shred:
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dd if=/dev/zero of=bigfile
sync

shred -u -v -n 5 bigfile
sync

Stikalo -u povzroci, da program datoteko po uniCenju odstrani, stikalo -v pomeni naj program
prikazuje napredek, stikalo -n pa dolo¢i Stevilo prepisov (v naSem primeru 5).

Pri tem je potrebno vedeti, da nekateri datote¢ni sistemi (npr. ext3) del prostora na disku namenijo
administratorju sistema (obicajno je to 5% tim. superuser blocks). Obicajni uporabnik ima torej na
voljo 95% sistema in ko ga porabi sistem pricne javljati, da je disk zapolnjen — kljub temu pa ima
administrator sistema na voljo Se nezapolnjenih 5% diska.

Uporaba orodja dd (disk dump) v Linuxu

Verjetno najbolj optimalna metoda glede na razmerje med varnostjo in hitrostjo je uporaba orodja
dd (disk dump). Mimogrede, orodje je del vsakega standardnega zivega CDja (live CD). V nasem
primeru je torej diskovni razdelek, ki ga Zelimo Sifrirati /dev/sdc3. USB disk najprej programsko
odklopimo ter izvedemo ukaz:

dd if=/dev/urandom of=/dev/sdc3 bs=16M

Ukaz dd (disk dump), bo razdelek /dev/sdc3 (ki je v naSem primeru tim “izhodna datoteka™ output
file (odtod v ukazu of=...=) prepisal s podatki, ki jih dobi na tim. “vhodni datoteki” (input file,
oziroma if=...). Kot “vhodna datoteka” je nastavljen psevdonakljucni generator Stevil /dev/urandom.

Ce zelimo dosedi ve&jo stopnjo varnosti lahko namesto psevdonakljuénega generatorja
Stevil /dev/urandom uporabimo naklju¢ni generator Stevil /dev/random in celo veckratno
prepisovanje. V primerjavi uporabe nakljucnega generatorja Stevil pa je dobro imeti dober vir
entropije, kar lahko dosezemo z naklju¢nim “tipkanjem” po tipkovnici ali z vklopom mikrofona, ki
ga postavimo nekam na prosto. Se pa Cas prepisovanja v primeru naklju¢nega generatorja Stevil Se
podaljsa.

PrepisSemo lahko tudi celoten disk (v tem primeru uporabimo napravo /dev/sdc - brez Stevilke),
vendar bo v tem primeru potrebno na povsem izbrisanem disku kasneje ustvariti nov razdelek.
Parameter blocksize (bs=16M) pri ukazu je precej pomemben, saj zelo pohitri prepisovanje diska.
Po vnosu ukaza pocakajmo nekaj ¢asa (precej Casa, npr. prepisovanje 500 Gb diska na USB 2.0 in z
Intel Pentium 4 procesorjem je trajalo dobrih 29 ur, prepisovanje 320 Gb diska pa dobrih 19 ur), da
se disk v celoti prepiSe z naklju¢nimi podatki.

Ker je prepisovanje z dd dolgotrajno, dd pa ne izpiSe napredka, lahko napredek pogledamo z
naslednjim ukazom, ki procesu dd poslje USRI signal. Ukaz povzroci izpis statusa delovanja
programa, izvajanja procesa pa ne prekine:

sudo killall -USR1 dd
Dobimo priblizno takle izpis, ki v naSem primeru kaze, da smo prepisali Ze 1,9 Gb podatkov:

116+1 zapisov na vhodu
116+0 zapisov na izhodu
1946157056 bytes (1,9 GB) copied, 426,526 sekunde, 4,6 MB/s
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Uporaba orodja DBAN

Lahko pa uporabimo tudi orodje DBAN (Darik's Boot and Nuke, http://dban.sourceforge.net/), s
katerim stare podatke na disku u¢inkovito uni¢imo z veckratnim prepisovanjem, na izbiro pa imamo
ve¢ metod. DBAN je potrebno najprej zapisati na disketo od koder racunalnik tudi zazenemo in
nato izberemo razdelek ali disk, ki naj ga program izbrise. Uporaba tega orodja je najbolj zanesljiva,
vendar pa tudi najbolj dolgotrajna, ¢e izberemo najbolj varno metodo brisanja.

Darik’s Boot and Nuke 1.8.7

Runt ime:
(mt19937ar-cok)

Load Awve

Throughput :

Errors:

; )} UMuare,
round 1 of 1, p of 31 [writingl [18268 KB
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Obnavljanje podatkov

Obnavljanje izbrisanih podatkov je mogoce z orodji iz programskega paketa testdisk. Paket vsebuje

orodji:
e TestDisk, ki je prosto orodje namenjeno obnavljanju izgubljenih razdelkov, deluje v vec

operacijskih sistemih n pozna Stevilne datotecne sisteme
(http://www.cgsecurity.org/wiki/TestDisk)

PhotoRec, ki je prosto orodje namenjeno obnavljanju izgubljenih datotek. Deluje tudi v
primeru  poskodbe datoteCnega sistema ter pozna ve¢ datotenih  sistemov
(http://www.cgsecurity.org/wiki/PhotoRec).

=]
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Sifriranje
Kriptografija - metode za zaSCito vsebine (kodiranje) sporoCil. S pomocjo kriptografije
onemogoc¢imo prisluSkovanje elektronskim ali zvocnim komunikacijam.

Verodostojna zatajitev (ang. plausible deniability) omogoca uporabo ve¢ Sifrirnih kljucev za isti
kontejner podatkov. Z prvim klju¢em odklenemo prve podatke, z drugim klju¢em druge, itd. v
primeru, da smo prisiljeni razkriti svoje Sifrirne kljuce, lahko razkrijemo samo prvi klju¢, kljuc, ki
skriva podatke, ki jih ne zelimo razkriti pa ostane skrit. Praviloma naj z obi¢ajno kriptoanalizo ne bi
bilo mogoce ugotoviti koliko nivojev skritih podatkov obstaja v kontejnerju.

Generator nakljucnih Stevil je funkcija, ki vrne neko naklju¢no Stevilo. Vecina (to velja predvsem
za programske generatorje) vrne psevdo-nakljucna Stevila torej so to psevdonaklju¢ni generatorji.

Generatorji naklju¢nih Stevil so zelo pomembni za varno delovanje kriptografskih aplikacij, zato je
zelo pomembno, da le-ti generirajo ¢imbolj nakljucna Stevila. Varnost kriptografije je namrec¢
odvisna tudi od varnosti generatorjev nakljucnih Stevil.

Sifrirni algoritmi

Pri varovanju podatkov uporabljamo simetricne, asimetri¢ne in zgostitvene algoritme.

Simetri€nimi algoritmi ali algoritmi z zasebnim klju€em: imamo samo en klju¢, s katerim
zaSifriramo in deSifriramo sporoc€ilo. Obi€ajno so ti algoritmi hitri, tezko pa je varno izmenjati
kljuc. Problem predstavlja tudi Stevilo kljucev - vsak uporabnik mora imeti za vsakega dopisovalca
svoj kljuc.
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Asimetri¢ni algoritmi ali algoritmi z javnim klju¢em: uporabnik ima dva kljuca, enega objavi, drugi
ostane tajen. Vsi, ki mu hocejo poslati sporocilo, bodo uporabili njegov javni klju¢ za Sifriranje
sporocCila. Desifriral pa ga bo lahko le on sam s svojim tajnim klju¢em in javnim klju¢em
posiljatelja. Te metode so racunsko bolj zahtevne in zato poc€asnejSe kot simetricne.
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Zgostitveni algoritmi poljubno dolg tekst preslikajo v Stevilo fiksne dolZine (izracunajo tim.
kontrolno vsoto, ang. hash), kar je uporabno za implementacijo digitalnega podpisa in preverjanje
integritete datotek. Najbolj znana algoritma sta MD5 in SHA.

Varnost zgostitvenih algoritmov

Zgostitveni algoritmi morajo zagotavljati:
e cnosmernost (da je iz kontrolne vsote nemogoce nazaj izracunati originalen podatek)
e odsotnost kolizije (da ne obstajata dva razli¢na niza znakov, ki vrneta isto kontrolno vsoto)

Avgusta 2004 so na konferenci Crypto '04 v Kaliforniji predstavili uspeSno razbitje zgostitvenega
algoritma SHA-0. Raziskovalci so namre¢ nasli dve razli¢ni sporocili, za kateri SHA-0 vrne isto
vrednost, torej isti "prstni odtis" dveh razlicnih sporo€il. Gre za odkritje tim. kolizije v funkciji.
Februarja 2005 so trije kitajski raziskovalci uspeli najti tudi kolizijo v SHA-1 funkeiji.

Napredni matemati¢ni napadi na kriptografijo

Na konferenci Crypto leta 1996 in Eurocrypt leta 1997 sta raziskovalca Adam Young in Moti Yung
prvi¢ predstavila zamisel o kleptografiji. V Clanku “Mitigating Insider Threats to RSA Key
Generation”, objavljenem v reviji Cryptobytes, je Young opisal metodo SETUP (secretly embedded
trapdoor with universal protection — tajno vklju¢ena stranska vrata z univerzalno zascito), ki s
pomocjo prirejenega algoritma zgenerira tak par Sifrirnih kljucev (pri asimetricni kriptografiji), da
je na videz (matemati¢no) povsem enak kakor navaden par kljucev, poleg tega pa je tudi enako
varen, razen pred napadalcem, saj tajno vkljuCena stranska vrata predstavljajo napadalCev javni
kljuc. Young pravi, da napad SETUP oziroma kleptografija napadalcu daje ekskluzivno prednost,
saj je zaradi lastnosti prirejenih kljucev le-te nemogoce lociti od neprirejenih. To pomeni, da je
nemogoce ugotoviti, ali je bil napad SETUP izveden ali ne. Young in Yung sta pokazala, da je napad
mogoce implementirati v RSA, DSA (Digital Signature Algorithm) ter Diffie-Hellmanovo
izmenjavo kljucev. Bistvo njunih ugotovitev pa je v tem, da so taksna stranska vrata mogoca pri t. 1.
kriptografskih napravah black-box, torej pri napravah, katerih delovanje ni transparentno.

(Vec o tem v knjigi Nadzor in zasebnost v informacijski druzbi, http://matej.owca.info/knjiga2/)

Nekatere raziskave so tudi pokazale, da generatorji nakljucnih Stevil v nekaterih operacijskih
sistemih niso dovolj zanesljivi. Raziskava Dorrendorfa, Guttermana in Pinkasa iz novembra 2007 je
pokazala, da generator naklju¢nih Stevil v Windows 2000 ni varen. Algoritem, ki se uporablja tudi
za generiranje SSL klju¢ev namrec¢ ni bil javno objavljen, analiza pa je pokazala, da je mogoce z
razmeroma preprostimi napadi predvideti prihodnje "naklju¢ne" vrednosti in s tem uganiti npr. SSL
Sifrirne kljuce.

Seveda pa niti uporabniki operacijskega sistema Linux niso varni. Raziskava iz marca 2006 je
namre¢ odkrila Stevilne ranljivosti tudi v generatorju nakljucnih $tevil v tem operacijskem sistemu.

Ameriski National Institute of Standards and Technology je leta 2007 pripravil nov standard za
generiranje naklju¢nih Stevil. Pripravili so §tiri standardizirane tehnike oz. algoritme, med katerimi
se eden imenuje Dual EC_DRBG.

Algoritem je sicer najpocasnejSi med vsemi Stirimi, Bruce Schneier pa je na svojem blogu zapisal,
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da je postal standard izklju¢no zato, ker ga je priporocila tajna sluzba NSA.

V zacetku leta 2006 so v algoritmu sicer opazili nekaj pomanjkljivosti (algoritem proizvaja nekaj
tim. pristranosti), leta 2007 pa sta na konferenci Crypto 2007 Shumow in Ferguson iz Microsofta
pripravila predstavitev, v kateri se spraSujeta, ¢e algoritem Dual EC DRBG ne vsebuje tim.
"stranskih vrat".

Raziskovalca sta namre¢ ugotovila, da algoritem uporablja konstante za definiranje elipti¢ne
krivulje, ki pa so povezane z nekim naborom skritih Stevilk. Kdor pozna, ali bi poznal te Stevilke, bi
lahko s pomocjo poznavanja prvih 32 naklju¢no generiranih znakov algoritma Dual EC DRBG
uganil vse naslednje "naklju¢no" generirane znake. Povedano drugace: v algoritem je morda vrinjen
"tajni klju¢" napadalca, saj konstante morda predstavljajo javni klju¢ napadalca, skrito Stevilo pa
predstavlja napadalCev tajni kljuc, kar napadalcu omogoci uspeSen napad na sam algoritem.

S tem bi bilo mogoc¢e razmeroma enostavno razbiti prakti¢no vsak kriptografski algoritem, ki bi
temeljil na generatorju naklju¢nih Stevil Dual EC_DRBG.

Sicer ni znano, ali NSA oziroma kdorkoli drug v resnici poseduje omenjene skrite Stevilke. A
dejstvo, da ji bi kdo utegnil posedovati je verjetno dovolj mocan argument proti uporabi tega
algoritma.

(Vir: spletna stran Slo-Tech)

Steganografija

Steganografija je skupek metod za skrivanje sporoc€il. Steganografija nam omogoca izmenjavo
nevidnih sporocil, nevidno kodiranje, oznacevanje datotek z tim. elektronskim vodnim tiskom ter
oznacevanje datotek z elektronskimi serijskimi Stevilkami.

Program S-Tools 4 za Windows 95 (zagon preko Wine) nam omogoca da neko poljubno datoteko
skrijemo v sliko ali zvo¢no datoteko. Program lahko sporocila skriva v BMP, GIF ali WAV
datoteke.

Program deluje v tim. "drag-and-drop" (povleci-in-spusti) naCinu. Ko program poZenemo se
samodejno odpre okno Actions. Edine mozne nastavitve so v File, Properties, kjer lahko vklopimo
ali izklopimo kompresijo ter nastavimo stopnjo kompresije (¢im boljSa je kompresija, tem
pocasneje poteka sam postopek skrivanja). Slikovno ali zvocno datoteko povleCemo v program,
nato pa na to datoteko povlecemo Se datoteko z elektronskim sporocilom. Odpre se okno, kamor
vpiSemo geslo in izberemo Sifrirni algoritem. Ko se skrivanje konc¢a dobimo novo datoteko, ki jo
shranimo na disk (na datoteko kliknemo z levim gumbom miske in izberemo moznost Save).

Odkrivanje poteka tako, da datoteko s skritim sporocilom povleCemo v program. Na datoteko
kliknemo z levim gumbom miske ter izberemo moznost Reveal. Izberemo deSifrirni algoritem,
vtipkamo pravo geslo in odpre se novo okno z odkrito datoteko, ki jo je potrebno Se shraniti na disk
in postopek je koncan.

Sifrirne nastavitve in Sifrirna programska oprema v Ubuntu Linuxu

e Sistem — Nastavitve — Lastnosti Sifriranja (nastavitev privzetega kljuCa, predpomnjenje
Sifrirne faze,...)
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e Programski paket seahorse: Programi — Pripomocki — Gesla in Sifrirni kljuc¢i (lastnosti iz
izvazanje kljuceyv,...)
e FireEncrypter: dodatek za brskalnik Firefox, ki omogoca prikaz razli¢nih nacinov Sifriranja

ter  generiranja  gesel v brskalniku  Firefox  (https://addons.mozilla.org/en-
US/firefox/addon/3208).
e FireGPG: dodatek za Firefox, ki omogoca uporabo PGP/GPG Sifriranja na spletnih straneh
(http://firegpg.tuxfamily.org/)
Enigmail: dodatek za postni odjemalec Mozilla Thunderbird za Sifriranje e-poSte programski
paket mozilla-thunderbird-enigmail).

Ostale teme:
e gesla (izbira varnih gesel, uporaba razlicnih gesel za razli€ne sisteme, zakaj je pri
spremembi gesla potrebno dvakrat vnesti isto geslo, spreminjanje gesel)
e nastavljanje in spreminjanje gesel Sifrirnih kljucev
e delo z javnimi kljuci (iskanje po streznikih s kljuci, uvoz kljucev, izvoz kljucev, preklic
kljuca), potrebno je imeti dostop do izhodnih vrat (ang. port 11371).

Naloga: Studentje namestijo programsko opremo za Sifriranje in delo s Sifrirnimi kljuci, ter si
izmenjajo nekaj Sifriranih e-sporocil. Preskusijo tudi delovanje programa S-Tools.
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Povezovanje s ssh

Ssh ali varna lupina (Secure SHell) omogoca varno povezovanje med Linux (pa tudi Unix in BSD)
racunalniki. Omogoca prenos datotek in izvajanje ukazov na oddaljenem racunalniku. ssh so razvili
v 1990-tih letih kot alternativo ostalim, ne-varnim protokolom za povezovanje na oddaljene sisteme
(telnet, rlogin), ki pri povezovanju niso uporabljali Sifriranja.

Ssh je na voljo kot odjemalec (omogoca povezovanje na sisteme) in kot streznik (omogoca, da se
odjemalci povezujejo na sistem). V Ubuntuju je ssh odjemalec ze privzeto namescen, streznik pa
namestimo z namestitvijo programskega paketa ssh (gre za metapaket, ki vsebuje tako odjemalec,
kot tudi streznik). Po namestitvi ssh streznik zazene proces sshd, ki na privzetih vratih 22 poslusa
za dohodnimi “ssh klici”.

Povezovanje na oddaljene sisteme s ssh poteka ukazne vrstice, ki jo odpremo s klikom na:
Programi — Pripomocki — Terminal.

Povezovanje poteka z ukazom ssk, ki mu podamo uporabnisko ime in naslov streZnika ali IP naslov.
Primer: “ssh uporabnik@moj.streznik.net” ali “ssh uporabnik@192.168.1.2”. Ce se Zelimo povezati
na lasten lokalen racunalnik, vpiSemo ukaz “ssh localhost”.

Avtentikacija oddaljenega ra€unalnika

Ssh omogoca tudi avtentikacijo oddaljenega raCunalnika. Ko se namre¢ poskusimo povezati na
oddaljeni racunalnik, si ssh odjemalec in streZnik izmenjata javne kljuce. Ko ssh odjemalec od
nekega oddaljenega racunalnika prvi¢ prejme njegov javni klju¢, uporabnika vprasa ali naj kljucu
zaupa in ali naj ga doda v svojo lokalno zbirko javnih kljucev. Lokalna zbirka javnih ssh kljucev se
nahaja v datoteki “.ssh/known hosts”, zaradi varnosti pa v tej datoteki niso zapisani naslovi
oddaljenih rac¢unalnikov, pa¢ pa njihove kontrolne vsote.

The authenticity of host 'cryptobox (192.168.1.2)"' can't be established.
RSA key fingerprint is c5:dd:0b:ae:de:dl:dd:e2:07:9b:92:dd:11:4b:a7:6d.
Are you sure you want to continue connecting (yes/no)? yes

Ko se na oddaljeni racunalnik povezemo naslednji¢, ssh odjemalec od oddaljenega racunalnika
ponovno pridobi njegov javni klju¢, vendar pa preveri ali se le-ta ujema z javnim kljucem, ki ga je v
svojo lokalno zbirko javnih kljuev shranil prvi¢. Ce se kljuda ujemata, povezovanje omogo¢i, sicer
pa povezovanje prekine in nas opozori na moznost napada s posrednikom.

Ob prvem poskusu povezave na oddaljeni racunalnik nam ssh izpiSe prstni odtis njegovega javnega
kljuca, ki zgleda npr. takole: “1d:67:eb:42:08:92:11:22:11:7a:a0:de:79:49:6f:a6”. Na tej tocki
imamo uporabniki moznost preveriti istovetnost oddaljenega racunalnika. Seveda pa moramo pred
tem na oddaljenem raCunalniku izpisati prstni odtis njegovega javnega kljuca in potem tisti izpis
primerjati z izpisom ko ga dobimo od povezovanju.

Na Linux racunalnikih prstni odtis javnega ssh kljuca izpiSemo z ukazom:
ssh-keygen -1 -f /etc/ssh/ssh host rsa key
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Avtentikacija (prijava) uporabnika

Ko je oddaljeni racunalnik avtenticiran odjemalcu, sledi avtentikacija uporabnika oddaljenemu
raCunalniku. Avtentikacija oz. prijava je mogoca z geslom ali s Sifrirnim klju¢em. V primeru prijave
z geslom (ki je privzeta) vpiSemo geslo, v primeru prijave s kljuCem, pa moramo na svojem
racunalniku imeti namescen Sifrirni kljuc, prijava pa steCe samodejno.

Primer prijave z geslom:

matej@kovacic-m:~$ ssh matej@www.nekstreznik.si
matej@www.nekstreznik.si's password:

Linux cryptobox 2.4.29-rc2 #1 Thu Jan 13 14:20:11 CET 2005 1686 unknown
matej@cryptobox:~$

Priprava kljuéev za avtentikacijo s kljuéem

Za avtentikacijo s Sifrirnim klju¢em je na oddaljenem racunalniku potrebno najprej ustvariti ssh
klju¢. Ssh klju¢ ustvarimo na lokalnem racunalniku, iz katerega se bomo povezovali na oddaljeni
racunalnik.

V danem primeru bomo uporabili algoritem je RSA, velikost klju¢a pa bo 3072 bitov. Vnesemo

ukaz:
ssh-keygen -t rsa -b 3072

Za geslo (passphrase) pritisnemo “enter” (pustimo prazno), nakar se ustvari par javni in zasebni
klju¢, ki se v podimeniku .ssh shranita v datoteki id rsa in id_rsa.pub. id rsa vsebuje zasebni kljuc
in ga je treba varno hraniti. id_rsa.pub pa vsebuje javni ssh kljuc.

Vsebino javnega kljuca id rsa.pub prekopiramo v datoteko .ssh/authorized keys na oddaljenem
racunalniku na katerega se Zelimo povezovati brez gesla.

Sedaj se lahko brez gesla (s klju¢em) povezemo na oddaljeni streznik.

Sprememba imena gostitelja oz. naslova oddaljenega racunalnika

Ce Zelimo $e hitrej$o prijavo na oddaljeni sistem (z manj tipkanja) lahko naslove oddaljenih
raCunalnikov zapiSemo s skrajSanimi oz. nam domacimi imeni. Odpremo program za nastavitev
omrezja: Sistem — Administracija — OmreZje, ter izberemo zavihek “Gostitelji”. Kliknemo gumb
“Add” ter vpisemo IP naslov oddaljenega raCunalnika ter mu dolo¢imo lokalno ime.
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Sedaj se bomo na oddaljeni racunalnik lahko povezali z ukazom:

ssh uporabnik@sluzba

Pri tem je dobro tudi vedeti, da ime uporabnika na oddaljenem sistemu lahko izpustimo, ¢e je ime
enako imenu trenutno prijavljenega uporabnika.

Uporaba prijave s klju¢em nam omogoci enostavno zaganjanje programov oz. izvajanje ukazov
(npr. skript) na oddaljenem racunalniku. Primer za samodejni zagon programa “calendar” na

oddaljenem racunalniku (brez vpisovanja gesla):
ssh sluzba /usr/bin/calendar

Izstop iz ssh seje

Iz ssh seje izstopimo z ukazom exit ali s pritiskom na Ctrl-D.

Grafiéni dostop do aplikacij preko ssh tunela

Ce zelimo zagnati neko aplikacijo na oddaljenem racunalniku v grafi¢nem nacinu, torej tako, da se
program zaZene na oddaljenem rac¢unalniku, okno programa pa vidimo na lokalnem racunalniku, se

povezemo z vkljuéenim posredovanjem ukazov graficnega streznika X:
ssh -X uporabnik@sluzba.si

Nato v ukazni vsrtici (na oddaljenem racunalniku) vpiSemo ukaz za zagon aplikacije, ¢e zelimo, pa
dodamo Se znak &, da se program zazene v ozadju (v tem primeru za zagon novega programa ni
potrebno odpirati nove ukazne vrstice, pac pa iz iste ukazne vrstice zaganjamo ve¢ programov, vsi

pa tecejo v ozadju). Primer za oddaljeni zagon brskalnika Firefox:
firefox &

Na podoben nacin lahko zazenemo npr. odjemalec poste Thunderbird na lokalnem raCunalniku,
vendar kot drug uporabnik, kot tisti, ki je trenutno prijavljen v sistem. V tem primeru vnesemo
ukaz:
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ssh -X localhost

in potem zaZenemo Thunderbird, ali pa to storimo neposredno:
matej@sluzba:~$ ssh -X janez@localhost /usr/bin/thunderbird

Reverzni ssh tunel

Vcasih oddaljeni racunalnik na katerega se zelimo povezati ni neposredno dostopen, ker je “skrit” v
internem omrezju (npr. za domacim usmerjevalnikom, za NAT-om ali za pozarnim zidom).

Predpostavimo, da se preko ssh Zelimo od doma povezati na sluzbeni racunalnik, ki ni neposredno
dosegljiv. Resitev je uporaba tim. reverznega ssh tunela.

Najprej se iz sluzbenega ra¢unalnika povezemo na domaci racunalnik. Povezemo se z uporabniskim
imenom “‘janez”, povezavo pa bomo preusmerjali na lokalna vrata 2048 (izberemo lahko katerakoli

vrata, le da so prazna):
ssh -R 2048:1localhost:22 janez@doma.si

Ko pridemo domov, se na sluzbeni racunalnik povezemo z ukazom (v primeru smo uporabili

sluzbeno uporabnisko ime fdv):
ssh -p 2048 fdv@localhost

Pomembno je, da prve povezave iz sluzbenega ra¢unalnika na domaci ne prekinemo. V nasprotnem
primeru se namre¢ reverzni ssh tunel prekine.

Povezovanje na alternativna vrata

ssh privzeto deluje na vratih 22. Nekateri pozarni zidovi ta vrata blokirajo (npr. v podjetjih, kjer ne
zelijo, da bi se uporabniki preko ssh tunela povezovali na domace racunalnike in med delovnim
¢asom brskali po spletu brez omejitev ali brali domaco elektronsko posto). V takem primeru lahko
ssh streznik nastavimo tako, da bo poslusal na drugih, ne-privzetih vratih.

Najprej na oddaljenem racunalniku odpremo konfiguracijsko datoteko sshd config:
sudo gedit /etc/ssh/sshd config

in v njej pois¢emo nastavitev dohodnih vrat:
# What ports, IPs and protocols we listen for
Port 22

Vrstico Port 22 spremenimo v npr. Port 80 (80 so privzeta vrata za spletne streznike).

Nato ponovno zazenemo ssh streznik:
sudo /etc/init.d/ssh restart

Sedaj se lahko na oddaljeni racunalnik povezemo z ukazom:
ssh -p 80 uporabnik@doma.si
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Varnostne kopije

Varnostne kopije (ang. backup oz. arhiviranje) izdelujemo z namenom obnove podatkov v primeru
okvare ali poskodbe trdega diska oz. racunalnika. Omogocajo nam tudi obnovitev podatkov na nove
sisteme (npr. ob zamenjavi racunalnika).

Vse uporabniSke nastavitve in vsi uporabniski podatki se v Linuxu praviloma nahajajo v
podimeniku o0z. na razdelku /home in sicer na podimeniku vsakega posameznega uporabnika
(/home/fdv za uporabnika fdv, itd.). Nastavitve se praviloma nahajajo v skritih datotekah in mapah,
ki imajo na zacetku imena piko (npr. “.mozilla-thunderbird”). Brskalnik datotek Nautilus prikaze
skrite datoteke e pritisnemo Ctrl-H ali v meniju “Pogled” izberemo “Skrite datoteke”.

Pod Linuxom lahko varnostne kopije izdelamo z orodjem Rsync. Rsync je orodje, ki ga
uporabljamo iz ukazne vrstice, obstajajo pa tudi nekateri graficni vmesniki za Rsync. Eden izmed
njih je grsync (namestiti je potrebno programski paket grsync, program pa zazenemo iz Programi —
Internet — Grsync).

Rsync omogoca izdelavo popolne varnostne kopije datotek in imenikov, ohrani lahko tudi datume in
lastniSke pravice. Program rsync lahko zaZenemo kot navadni uporabnik, ¢e pa mu podamo
parametre za ohranitev lastniStva nad datotekami, je potrebno rsync oz. grsync pognati z
administratorskimi privilegiji (iz ukazne vrstice z ukazom “gksu grsync”).

Pred arhiviranjem je potrebno nastaviti nekaj nastavitev:
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Osnovne moznosti “Preserve time”, “Preserve permissions”, “Preserve owner” in “Preserve group”
omogocajo, da se pri arhiviranju ohrani lastni$tvo nad datotekami. Napredna moZnost “Copy
simlinks as symlinks” omogoca ohranitev simbolnih povezav, moznost “Compress file data” pa
omogoca uporabo kompresiranja pri arhiviranju preko omrezja. Med osnovnimi moznostmi velja
omeniti Se moznost “Delete on destination”, ki omogoca sinhronizacijo arhiva z originalno lokacijo
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(datoteke, ki so bile izbrisane na originalni lokaciji iz katere ustvarjamo arhiv, se izbriSejo tudi v
arhivu). Pri tej moznosti je potrebno biti previden — ¢e so namre€ v ciljnem arhivskem imeniku Se
kak$ne druge ne-arhivske datoteke, jih bo program ob vklopu tega parametra izbrisal, saj bo skusal
arhivski imenik sinhronizirati z originalnim!

Dolo¢iti je potrebno Se izvorni imenik, ki ga zelimo arhivirati (source) ter lokacijo arhiva
(destination). Kot  lokacijo  lahko  nastavimo tudi  oddaljeno  lokacijo, npr.:
“uporabnik@streznik.si:/home/uporabnik/arhiv”’. V tem primeru je seveda potrebno vpisati geslo za
dostop do oddaljenega sistema ali pa uporabiti ssh avtentikacijo s kljuc¢em.

Moznost “Size only” je uporabna pri prenosu preko omreZzja; v tem primeru rsync ne prenasa
datotek, ki sta enake velikosti, saj privzame, da sta datoteki enaki.

Moznosti “Verbose” in “Show transfer progress” povzrocita, da program izpisuje vsa sporocila o
svojem delovanju ter prikazuje napredek pri prenosu datotek.

Med dodatnimi parametri lahko navedemo Se parameter “—exclude” kjer dolo¢imo podimenik/e, ki
ga/jih ne zelimo arhivirati (npr. exclude="/home/matej/zacasno”).

Nastavitve lahko shranimo v profil, program pa nam omogoc¢a, da imamo razlicne profile za
razli¢ne vrste arhiviranja.

Rsync zna prenasati samo spremenjene dele datotek, kar zelo pohitri proces arhiviranja. Prvi prenos
datotek v arhiv zato traja dolgo, kasneje pa se sinhronizirajo samo spremembe datotek. Pri
arhiviranju preko omrezja lahko na ciljnem sitemu (kamor se zapisuje arhiv) uporabimo Rsync
strezniski program, ki prenaSanje datotek preko omrezja Se optimizira.

Rsync lahko zaZzenemo tudi iz ukazne vrstice (npr. preko ssh povezave ali v primeru uporabe Linux
streznika). Primer ukaza za arhiviranje vsebine uporabniSkega imenika /home/fdv na prenosni USB
disk priklju¢en na /media/backup (podani so parametri za ohranitev pravic in lastniStva nad

datotekami):
sudo rsync --verbose --progress --stats --compress --recursive --times -perms --
links --owner --group --delete /home/fdv /media/backup
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Pozarni zid

Ce zelimo radunalnik dodatno zaiCititi pred nepooblagenimi dostopi preko omreZja, je potrebno
namestiti pozarni zid. Nekateri uporabniki so sicer mnenja, da uporaba pozarnega zidu ni potrebna,
¢e skrbno omejino Stevilo procesov, ki omogocajo povezovanje na raunalnik. Vseeno pa velja, da
je uporaba pozarnega zidu za povpre¢nega namiznega uporabnika zelo priporocljiva.

Linux ima v ta namen vgrajen program iptables, s katerimi lahko uporabniki sestavljajo pravila za
filtriranje mreZnega prometa, dovoljevanje ali prepovedovanje vhodnih oziroma izhodnih povezav,
skratka nadzorujejo mrezni promet racunalnika. Iptables omogocajo tudi napredno usmerjanje
omreznega prometa (izdelavo NAT — Network Address Translation in napredno usmerjanje
(routing)). Ker je neposredno delo z iptables za zaletnike precej tezavno (gre pravzaprav za
nekakSen skriptni jezik, ki zahteva tudi nekoliko bolj poglobljno poznavanje delovanja
raCunalniskih omrezij), je priporocljiva uporaba grafi¢nega vmesnika za nastavljanje poZarnega
zidu. Eno izmed uporabniku zelo prijaznih orodij je program Firestarter.

Najprej namestimo programski paket “firestarter”. Program zazenemo iz menija Programi —
Internet — Firestarter.

Ko ga prvi¢ zazenemo, se pred nami pojavi ¢arovnik, ki omogoca osnovno nastavljanje:
= SErewalwieard| =)
FIREsSTarRTER Welcome to Firestarter

This wizard will help you to set up a firewall for your
Linux machine. You will be asked some questions
about your network setup in order to customize the
firewall for your system.

Tip: If you are uncertain of how to answer a question it is
best to use the default value supplied.

Please press the forward button to continue.

E=m

V uvodnem oknu §e ni¢esar ne nastavljamo, zato kliknemo na gumb Naprej.
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|~ SrewalNAZard) (3]
FIREsSTaARTER Network device setup

Please select your Internet connected network device from the drop-down
list of available devices.

Detected device(s): |Ethernet device (etho} %

Tip: If you use a modem the device name is likely ppp0. If you hawve a cable modem or a
DSL connection, choose eth0. Choose ppp0 if you know your cable or DSL operator uses
the PPPoE protocol.

[ Start the firewall on dial-out;

™ IP address is assigned via DHCP

[ <3 Nazaj

[Sia]

V naslednjem oknu izberemo omrezni vmesnik, ki ga Zelimo s poZarnim zidom nadzorovati.
Omrezni vmesniki so v Linuxu oznaceni z imeni (navedenih je le nekaj najpogostejsih):
e lo (lokalni loopback vmesnik, gre za neke vrste virtualni omrezni vmesnik, ki je vedno
prisoten);
e cth0,... (ime izvira iz ethernet, ethQ je prvi omrezni vmesnik, eth1, drugi, itd.);
e pppO0,... (PPP (Point-to-Point Protocol) vmesnik, ki omogoca prenos podatkov preko
serijske povezave, ppp0 je prvi omrezni vmesnik, ppp1, drugi, itd.);
e tun0,... (ime izvira iz network tunnel, je virtualni omrezni vmesnik, ki se navadno uporablja
pri VPN omrezjih, pa tudi pri virtualizaciji).

Uporabniki klicne povezave (tudi ADSL) izberejo ppp0, tisti, ki pa uporabljajo VDSL, kabelski
dostop ali pa so prikljuéeni na usmerjevalnik pa eth0. Ce nimamo fiksnega IP naslova, obkljukamo
tudi moznost “IP adress is assigned via DHCP”, za aktiviranje poZarnega zidu ob aktiviranju
izhodne klicne povezave pa Se “Start the firewall on dial-out”.

Fa EirewallWizard! @1
@rcsTarTer |Internet connection sharing setup

Firestarter can share your Internet connection with the computers on your local network
using a single public IP address and a method called Network Address Translation.

[]iEnable Internet connection sharingé

[ {3 Nazaj

Naslednje okno ponuja moznost aktiviranja deljenja internetne povezave. V postev seveda pride, ¢e
imamo ve¢ omreznih vmesnikov. V kolikor Zelimo povezavo deliti izberemo omreZni vmesnik, na
katerega bomo povezali ostale racunalnike (obi¢ajno ethl) in vklopimo samodejno dodeljevanje IP
naslovov (“Enable DHCP for local network”).

[ =) Naprej
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i Irewal | WiZarc

 FResTarTER Ready to start your firewall

The wizard is now ready to start your firewall.

Press the save button to continue, ar the back button to review your choices.

Tip: If you are connecting to the firewall host remotely you might want to
defer starting the firewall until you have created additional policy

( | [ Eghrani l EJKonEal

Po potrditvi izbire s klikom na Naprej se pojavi zadnje okno Carovnika, kjer izberemo moznost
“Start firewall now” in potrdimo s pritiskom na gumb Shrani.

i irestarter helios |_| |"| |'"|
Frewall Edit Events Policy Help
. 4 & M
Preferences | Lock Firewall Stop Firewall
Status Events|Pc|icy|
Firewall
Status Events
e Total Serious
Inbound 0 g5
Active Cutbound 0 0
Metwork
wmnets Unknown 0,0 MB 0,0 MB 0,0 KB/s
ethd Ethernet 0.8 MB 0.2 MB 0.1 KBJjs
ppp0 Dialup 0,7MBE 0,2 MB 0,1 KEB/=
wmnetl Unknown 0,0 MB 0,0 MB 0,0 KBJ=
sith IPvE Tunnel 0,0 MB 0,0 MBE 0.0 KBE/fs
[> Active connections

V oknu glavnega vmesnika najdemo tri gumbe in tri zavihke. Gumb Preferences omogoca dostop
do moznosti pozarnega zidu, Lock Firewall blokira ves omreZzni promet (dohodne in odhodne
omrezne povezave), Stop firewall pa za ustavi pozarni zid.
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Zavihek Status nam prikazuje stanje in promet preko mreznih vmesnikov in aktivne povezave

programov na raunalniku. Lahko si ogledamo tudi aktivne povezave.
P irestarter| ==n =
Firewall Edit Events Policy Help

R @ m

Preferences | Lock Firewall Step Firewall

Status | Events | Policy matejc R ~ =13

Firewall Datoteka Uredi Pogled Terminal Zavihki Pomoé
SE=tus ExEnts mate AN :~$ ssh localhost -
) matej@localhost's password: D
6 Total Serious
Inbound 0 (3l
Oz Qutbound (4] 0
Network

etho Ethernet 3.8 MB 0.3 MB 0.0 KB/s

~ Active connections;

Source | Destination Port Service Program

127.0.0.1 127.0.0.1 22 55H

Zavihek Events nam omogoca spremljanje delovanja pozarnega zidu. Prikazuje blokirane vhodne
povezave. Tako lahko “v Zivo” vidimo, od kod vse poskuSajo razli¢ni racunalniki dostopati do
naSega racunalnika.

e irestarter helios = =i
Firewall Edit Ewvents Policy Help
= % e
Save List Clear Reload
Status | Events ‘Policyl
Blocked Connections
Time T Pot | Source Protocol| Service =
Aug 117:45:23 608 4.79.142.206 TCP Unknown
Aug 1 17:45:24 509 4.79.142.206 TCP Unknown
Aug 1 17:45:25 540 4.79.142.206 TCP Unknown
Aug 117:45:26 541 4.79.142.206 TCP Unknown
Aug 1 17:45:27 672 4,79.142 206 TCP Unknown
Aug 1 17:45:28 673 4.,79.142.206 TCP Unknown
Aug 1 17:45:289 704 4.79.142.206 TCP Unknown
Aug 117:45:29 1181 62.215.218.230 UDP Unknown
Aug 117:45:30 705 4.79.142.206 TCP Unknown
Aug 117:45:31 736 4.79.142.206 TCP Unknown
Aug 117:45:31 1181 62.215.218.230 UDP Unknown ==
Aug 1 17:45:32 737 4.,79.142.206 TCP Unknown
Aug 1 17:45:33 768 4,79.142 206 TCP Unknown =
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Zavihek Policy pa se uporablja za vnasanje pravil, ki dovoljujejo ali prepovedujejo povezave na in
iz naSega racunalnika.

i Eirestarter helios = =
Firewall Edit Events Policy Help

.:ﬂ:.
Add Fule

Status | Events | Policy

Editing [Inbcund traffic policy  «+ ]

Allow connections from host

Allow service  Port | For

Nastavimo lahko pravila za vhodni ali izhodni promet. Pravila za izhodni promet so privzeto
permisivna (dovoljujejo vse povezave, razen prepovedanih), lahko pa nastavimo, da so restriktivna
(dovoljujejo samo izrecno doloCene povezave).

Z desnim klikom na polje pod Allow connections from host odpremo novo pogovorno okno ter
izberemo Add rule, kjer lahko dolo¢imo IP naslov, ime gostitelja ali omrezje iz katerega dovolimo
dostope na na$ racunalnik.

Ce Zelimo omogo¢iti dostopdo posamezne storitve, npr. oddaljen dostop do nasega radunalnika
preko ssh, z desnim klikom na polje pod Allow service odpremo novo pogovorno okno, izberemo
Add rule, nato pa pri polju Name iz menija izberemo SSH, pri ¢emer se polje Port (vrata) izpolni
samo (glede na obicajne privzete vrednosti, ssh obicajno poslusa na vratih 22). Pod When source is
lahko omogocimo dostop do ssh vrat komerkoli, ali pa dodelimo dostop glede na IP naslov, ime
gostitelja ali omreZje. V polje Comment lahko vpisemo opombo po Zelji. Ce Zelene storitve ni na
seznamu, lahko vsa polja izpolnimo ro¢no.
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Firestarter (N
Edit Events

=
Firewall

=

Add Rule

Policy Help

Status ] Events| Policy‘

S EYVEY

Editing | ndd new inbou

Allow conn .
Allow service

ssv [

Port 2

Name

When the source is

Allow servi ) Anyone

Comment

® IP, host or network | 193, 2N

ssh dostop iz sluzbe

[ EIrrekiici

l ok Dodaj

S klikom na Apply Policy pravilo uveljavimo.

Na zavihku Status lahko kliknemo na gumb Preferences, kjer lahko dodatno nastavljamo pozarni

zid.

Pod Interface — Policy lahko dolo¢imo, da se spremembe uveljavijo takoj, ko je novo pravilo
ustvarjeno. Pod Firewall lahko nastavimo kdaj se pozarni zid zaZene oz. ponovno zazene. Po
ponovnem zagonu racunalnika se pozarni zid praviloma sam aktivira, kar sicer ni vidno nikjer na
zaslonu. Program namre¢ ob ponovnem zagonu racunalnika zazene ustrezno iptables skripto z

nasimi pravili.

Pod Firewall — ICMP filtering lahko vklju¢imo dodatno filtriranje ICMP prometa, med ostalimi
nastavitvami pa lahko tudi dolo¢imo obnasanje pozarnega zidu ob blokiranju povezav ter nastavimo

filtriranje glede na prioriteto omreznega prometa,
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i PrETETENCES! E@
~ Interface ICMP Filtering

Ewvents ICMP filtering allows you to restrict control packet creation and
reception by the firewall, potentially preventing Demial of Service
attacks, but alse disabling many commen network tools.

Policy £
.
Firewall [ Enable ICMP filtering

Network Settings
9 Allow the following ICMP packet types

ICMP Filtering ) .
[] Echo request (ping) [ MS Traceroute [ Address Masking
ToS Filtering
} [] Echo reply (pong) [] Traceroute [] Redirection
Advanced Options
[] Timestamping [ Unreachable [ Source Quenching

(@

Dodatna pravila, ki smo jih napisali z iptables lahko shranimo v datoteko /etc/firestarter/user-pre ali
v datoteko /etc/firestarter/user-post. V prvem primeru jih bo Firestarter zagnal zacetku, v drugem
pa ob koncu izvajanja svojih pravil.

l V‘J_,' Accept l

Samodejni zagon pozarnega zidu Firestarter ob zagonu racunalnika

Ob (ponovnem) zagonu racunalnika se pozarni zid sam zazene (to sicer za nekatere distribucije
Linuxa ne velja), saj program ob ponovnem zagonu racunalnika zazene ustrezno iptables skripto z
nasimi pravili.

Ce Zelimo ob ponovnem zagonu sistema samodejno zagnati Firestarter, najprej dolo¢imo, da ob
zagonu Firestarterja ni potrebno vpisovati gesla za vstop v administratorski nacin. To storimo tako,
da v datoteko /etc/sudoers dodamo pravilo, kateri uporabniki lahko zaZenejo Firestarter brez gesla.

V ukazni vrstici vnesemo ukaz “sudo gedit /etc/sudoers” in na konec datoteke dodamo pravilo:
uporabnik ALL= NOPASSWD: /usr/bin/firestarter

Namesto uporabnik vnesemo ime ustreznega uporabnika, npr. matej. Uporabnik bo sedaj lahko
zagnal Firestarter z administratorskimi privilegiji ne da bi mu bilo potrebno vnesti geslo za vstop v
administratorski nacin.

Na koncu je potrebno nastaviti Se samodejni zagon Firestarterja ob prijavi v sistem. V Sistem —

Nastavitve — Seje kliknemo na gumb Dodaj ter v polje Ukaz vnesemo “sudo firestarter —start-
hidden”.
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Seje \E\

Programi ob zaéetku | Trenutna seja | MoZnosti seje‘

Dodatni programi ob zagonu:

Ormogoceno Program | ‘ gk Dodaj

s Bluetooth Manager
1A= o

oV Frogra

Ime [Firestarter

)
Ukaz [sudo firestarter --start-hidden ] lPreQrskaj ]
|

Komentar: [Zagon pozarnega zidu|

[ € Prekiici

[ Qﬂg redu
=]

Pomoé Zapri

Ob naslednjem zagonu se bo Firestarter samodejno zagnal in prikazal v statusni vrstici.

Uporabniski priro¢nik za pozarni zid Firestarter je mogoce dobiti na naslovu:

http://www.fs-security.com/docs/fs-manual.pdf

Dodatni omrezni triki (ukaze vnesemo v ukazno vrstico):

izpis aktivnih omreznih povezav: netstat --inet -p

izpis aktivnih omreznih povezav brez DNS preverjanja: netstat --inet -pn

izpis vzpostavljenih omreznih povezav netstat -an | grep EST

identifikacija aplikacije, ki je povezana na dolo€enih vratih: Isof -nP | grep 37174
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Povezovanje v VPN omrezja

VPN (Virtual Private Networking) nam omogoca varno povezovanje razlicnih omrezij med seboj z
uporabo Sifriranih tunelov. Prek takSnega tunela lahko dostopamo do oddaljenega omreZja na
podoben nacin, kot bi bili fizicno prisotni v omrezju ali celo speljemo ves internetni promet iz
nasSega racunalnika preko tunela do oddaljenega racunalnika ter tako dostopamo do interneta preko
oddaljenega omrezja. VPN se tako uporablja za oddaljen dostop do racunalnikov v internih
omreZjih in njihovih storitev (interni spletni strezniki, interni datote¢ni streZniki), varno uporabo
brezzi¢nih omrezij (preusmeritev internetnega prometa od nasega racunalnika prek tunela do varne
izhodne toCke na oZicenem omreZju), itd. VPN sicer omogoca povezovanje med razli¢nimi sistemi
(Windows, Linux,...).

Za vzpostavitev VPN povezav obstaja vec razli¢nih odjemalcev. Eden izmed bolj uporabljanih je
OpenVPN. OpenVPN pod Linuxom teCe kot demon (ang. daemon, proces, ki tee v ozadju),
upravljamo pa ga iz ukazne vrstice. Programski paket, ki ga je potrebno namestiti se imenuje
openvpn. Na voljo pa je tudi graficni upravljavski vmesnik Open VPN Admin.

Neposredno z Open VPN omreZzji zna delati tudi Ubuntujev upravitelj omrezja, vendar njegovo
delovanje ni zanesljivo (v trenutni razli€ici ga vcasih ni mogoce zagnati). Ce ga vseeno zelimo
uporabiti je potrebno namestiti dodatek za upravitelj omrezja, paket z imenom network-manager-
openvpn.

Ce Zelimo postaviti Open VPN streznik moramo postaviti svojo lastno infrastrukturo javnih kljuéev
(tim. PKI infrastrukturo - public key infrastructure). PKI infrastruktura vsebuje javni klju¢
(certifikat) in zasebni klju¢ VPN streznika in vseh odjemalcev ter glavni CA certifikat (Certificate
Authority) namenjen digitalnemu podpisovanju javnih kljucev (certifikatov) streznika in
odjemalcev. To je pomembno zato, ker OpenVPN podpira dvosmerno avtentikacijo — streznik se
avtenticira odjemalcu, odjemalec pa strezniku. Pri vzpostavitvi povezave se streznik in odjemalec
drug drugemu avtenticirata tako, da najprej preverita ali je bil certifikat drugega podpisan s strani
CA certifikata.

Na strezniku zato potrebujemo samo CA javni kljuc, strezniski certifikat in strezniski zasebni kljuc,
ne pa tudi certifikatov odjemalcev. Streznik pa bo tudi sprejel samo tiste certifikate odjemalcev (oz.
dovolil samo tiste VPN povezave s strani odjemalcev), ki so bili podpisani s strani CA certifikata.
Streznik pri tem potrebuje samo CA javni kljuc€, ne pa tudi CA zasebnega kljuc¢a. CA zasebni kljuc
lahko zato zaradi varnosti odstranimo iz racunalnika (ga arhiviramo, ne izbriSemo!). Brez CA
zasebnega kljua namre¢ ni mogoce ustvarjati oz. podpisovati novih kljucev za odjemalce. V
primeru kraje odjemalcevega certifikata je mogoce posamezni kompromitirani certifikat preklicati,
hkrati pa je mogoce za vsakega odjemalca posebej nastaviti dostopne pravice.

Nastavitev odjemalca

Za povezovanje v VPN omrezje potrebujemo:

o CA certifikat

e odjemalcev javni klju¢ (odjemalcev certifikat)

e odjemalcev zasebni klju¢

e po moznosti pa Se tls-auth kljuc, ki Se poveca varnost VPN povezave
Vse omenjene kljuce in ustrezno konfiguracijsko datoteko nam dodeli upravitelj VPN streznika.
Klju€e in konfiguracijsko datoteko shranimo v podimenik /etc/openvpn in sicer po naslednjem
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dogovoru: (primer za povezavo z imenom “Sluzba”):

e Podimenik /etc/openvpn:
e Sluzba.conf

e Podimenik /etc/openvpn/Sluzba
e ca.crt (CA certifikat)
e odjemalecl.crt (odjemalCev javni kljuc)
e odjemalecl.key (odjemalCev zasebni kljuc)
e ta.key (tls-auth kljuc)

VPN povezavo sedaj zazenemo iz ukazne vrstice z ukazom:
sudo /etc/init.d/openvpn start Sluzba

Povezavo pa zaustavimo z ukazom:
sudo /etc/init.d/openvpn stop Sluzba

Ce zelimo, da se VPN povezava samodejno vzpostavi ob zagonu radunalnika je potrebno popraviti
konfiguracijsko datoteko /etc/default/openvpn. Na zacetek dodamo vrstico:

AUTOSTART="Sluzba"

Ce Zelimo pa lahko uporabimo grafi¢ni upravljavski vmesnik Open VPN Admin. Open VPN Admin

je  potrebno namestiti iz deb paketa, ki ga
http://sourceforge.net/projects/openvpnadmin.

najdemo

& OpenYENSAdmin

=E]

File Profile Tools Help
& F\) <
Mew Properties Disconnect

Status Mickname | Device Remote Description
> Active  (HENNEER tun S 1154
@b Inactive S tun [ ]

TUMN/TAP (0,0) TCPUDP (0,840)

S

Refresh

na

spletni

strani

Po namestitvi program OpenVPN Admin najdemo v meniju Programi - Sistemska orodja -
OpenVPN Administrator. Po zagonu se naseli v sistemsko vrstico, iz njega pa je mogoce enostavno

upravljati (zaganjati in zaustavljati) ter urejati VPN povezave.

Navodila za postavitev OpenVPN streznika ter nastavitve odjemalcev je mogoce dobiti na naslovu:

e http://openvpn.net
e http://wiki.cybersoc.info/doku.php/debian:openvpn
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Ukazna vrstica

Ukazno vrstico odpremo s klikom na: Programi — Pripomocki — Terminal oziroma z vstopom v
virtualno konzolo s pritiskom na Ctrl-F1 do Ctrl-F6 (na Ctrl-F7 se nahaja graficna virtualna
konzola). V ukazno vrstico lahko vnaSamo ukaze s tipkovnico. Naceloma lahko z ukazno vrstico
postorimo vse, kar lahko postorimo tudi v grafiénem vmesniku (to velja za sistemske nastavitve, pa

tudi za nekatere grafi¢ne programe).

Osnovni ukazi

Seznam nekaj najpogostejSih osnovnih ukazov:

ukaz

razlaga

Is

ang. list, pregled vsebine imenika.

Z dodatnimi parametri -lh dobimo uporabnisko prijazen
izpis datotek z njihovimi velikostmi, parameter -a doda
izpis vseh, tudi skritih datotek.

Iz izpisa je razvidno tudi lastniStvo datotek (uporabnik:
matej, skupina video) ter pravice dostopa (uporabnik in
skupina imata pravico datoteko brati in vanjo pisati, ostali
pa samo brati):

-rTw-rw-r-- 1 matej video 16 2008-04-22 15:17 test.txt

cd <ime>

ang. change directory, vstopimo v imenik z imenom
<ime>.
Z ukazom cd .. se vinemo v nadrejeni imenik.

mkdir <ime>

ang. make directory, ustvarimo imenik z imenom <ime>.

rm <ime>

ang. remove, odstranimo datoteko z imenom <ime>. Ce
zelimo odstraniti podimenik, dodamo parameter -r, ki
rekurzivno odstrani imenik in celotno njegovo vsebino.
Parameter -f izvede prisilno odstranitev (brez
sprasevanja).

Ukaz rm -rf <ime> uporabljajmo s skrajno previdnostjo!

myv <ime> <cilj>

ang. move, ukaz premakne datoteko ali imenik na ciljno
lokacijo. Kot ciljno lokacijo navedemo podimenik ali piko
(.) za trenutni podimenik.

cp <ime> <cilj>

ang. copy, ukaz je namenjen kopiranju datotek na cilj. Ce
dodamo parameter -t je kopiranje rekurzivno.

scp <ime> <cilj>

ang. secure copy, ukaz je namenjen kopiranju datotek
preko omrezja, pri kopiranju se uporablja Sifrirana
povezava. Ce dodamo parameter -r je kopiranje
rekurzivno.

chmod <kdo><+/-><pravice> <datoteka>
<parametri>

ang. change mode, nastavljanje pravic dostopa do datotek
ali imenikov. Pravice nastavljamo za lastnika, skupino,
druge ali za vse, nastavimo pa lahko pravico do branja,
pisanja ali izvajanja (programa).

Pravice podamo v obliki: <kdo><+/-><pravica>. Ce
dodamo parameter -R se ukaz izvede za imenik, njegovo
vsebino in vse podimenike.

<kdo> je lahko “u” (user — uporabnik), “g” (group —
skupina), “0” (other — ostali) ali “a” (al// — kdorkoli).
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Z oznako + ali — ozna¢imo ali bomo doloc¢eno pravico
dodali ali odvzeli.

<pravice> so lahko “r” (read — pravica branja), “w” (write
— pravica pisanja) ter X (execute — pravica izvajanja).
Primer (na datoteki test.txt skupini in uporabniku
podelimo pravico branja in pisanja):

chmod ug+rw test.txt

IR
T

chown <uporabnik.skupina> <datoteka>

ang. change owner, sprememba lastniStva nad datoteko ali
imenikom (sprememba lastnika in skupine).

Ukaz chown fdv.fdv test.txt bo spremenil lastniStvo
datoteke test.txt tako, da bo lastnik postal uporabnik fdv
ter skupina fdv.

cat <ime>

ang. concatenate, izpise vsebino datoteke na zaslon.

ps -A

ang. process, ukaz s podanim parametrom -A izpiSe
seznam aktivnih procesov (programov).

killall <ime_ procesa>

Ukaz ubije (ugasne) aktiven proces (program).

top

Ukaz prikaze koliko sistemskih sredstev (procesorske
moc¢i in pomnilnika) porabijo procesi in programi. S
pritiskom na M se prikaZzejo procesi sortirani glede na
porabo pomnilnika. Pregled zapustimo s pritiskom na
tipko q.

htop

Program htop je ravno tako namenjen prikazu porabe
sistemskih sredstev, le da ima dodatne moznosti izpisov in
je enostavnejsi za uporabo. Ker ni vkljucen v sistem, ga je
potrebno najprej namestiti. Program krmilimo s pritiski na
tipke F1 do F10, zapustimo pa s pritiskom na tipko q.

sudo <ukaz>

Ukaz omogoca izvajanje podanega ukaza (<ukaz>) z
administratorskimi privilegiji oziroma kot nek drug
uporabnik. Uporabnik, ki Zeli izvesti ta ukaz mora imeti
ustrezne privilegije (navedene v datoteki /etc/sudoers).
ukaz sudo su omogoca prijavo trenutnega uporabnika kot
administratorja (root) sistema.

su <uporabnik>

Trenutni uporabnik se v sistem prijavi kot upoabnik z
imenom <uporabnik>.

w ang. who, ukaz izpiSe uporabnike, ki so prijavljeni v sitem
ter ukaze, ki jih izvajajo (v primeru uporabnikov, ki so
prijavljeni v grafiéno okolje je izpisan samo podatek, da
uporabnik poganja grafi¢no okolje (x-session-manager).

pwd ang. print working directory, ukaz izpiSe v katerem

imeniku se trenutno nahajamo.

man <ime_ukaza>

ang. manual, ukaz prikaze kratek uporabniski prirocnik
oziroma opis ukaza in njegovih parametrov.

nano <ime_datoteke>

Nano je preprost urejevalnik teksta. Ko koncamo s
pisanjem besedila program zapustimo s pritiskom na Ctrl-
X. Program nas vprasa ali naj shrani spremembe
(odgovorimo Y- Yes) ter vpiSemo ime datoteke, kamor
zelimo shraniti besedilo (oz. pritisnemo enter za uporabo
privzete vrednosti).

58




Namesc¢anje in odstranjevanje programov iz ukazne vrstice

Za namescanje programov v okolju Ubuntu uporabljamo orodje apt. Seznam programskih skladis¢
lahko dodamo =z urejanjem datoteke /etc/apt/sources.list. Ukaz je potrebno zagnati z
administratorskimi privilegiji (torej s sudo).

ukaz

razlaga

apt-get update

Iz seznama programskih skladiS¢ osvezimo seznam

programskih paketov, ki se nahajajo v teh skladis¢ih.

apt-get upgrade

Namestimo posodobitve sistema.

apt-cache search <ime>

IS¢emo med programskimi paketi, ki so nam na voljo.
Iskanje poteka po imenu in opisu.

apt-get install <ime paketa>

Namestimo programski paket.

apt-get install --reinstall <ime paketa>

Ponovno namestimo programski paket.

apt-get remove <ime_ paketa>

Odstranimo programski paket.

apt-get remove --purge <ime paketa>

Popolnoma odstranimo programski paket.

dpkg -i <ime paketa>

Namestimo .deb paket, ki smo ga prenesli v trenutni imenik.

dpkg -1

Izpisemo seznam vseh nameS$cCenih in ne popolnoma
odstranjenih programskih paketov v sistemu.

dpkg-reconfigure xserver-xorg

Ponovno nastavimo grafi¢ni streznik X, ukaz je uporaben
kadar zelimo odpraviti tezave z gonilniki za grafi¢no kartico
o0z. nastavitvami graficne kartice ali monitorja.

Delo z omrezjem

Pri delu z omrezjem je potrebno najprej nastaviti IP naslov in podomrezno masko (maska razdeli

omrezje na podomrezja in doloca, koliko IP Stevilk premore dano omrezje).

Fiksni IP naslov nastavimo z ukazom ifconfig, dinami¢nega pa preko DHCP pridobimo z ukazom

dhclient. Sledi nastavitev poti (ang. route) na koncu pa nastavimo Se IP naslove DNS streznikov.

ukaz

razlaga

ifconfig <omrezni_vmesnik> <ukaz>

Ukaz ifconfig je namenjen nastavljanju
omreznih vmesnikov. Najpogosteje ima
racunalnik en sam ethernet omrezni vmesnik,
ki se imenuje ethO.

ifconfig ethO down

Ukaz deaktivira in odstrani vse IP naslove na
omreznem vmesniku ethO, prav tako se
prekinejo vse omrezne povezave in poti (ang.
route).

ifconfig eth0 192.168.1.166 netmask 255.255.255.0 up

Priklop omreznega vmesnika — dodelili smo
mu [P naslov 192.168.1.166 na podomrezni
maski 255.255.255.0.

ifconfig ethO

Izpis nastavitev omreznega vmesnika ethO.
Ce Zelimo izpisati nastavitve vseh omreznih
vmesnikov vpiSemo samo ukaz ifconfig.

ifconfig eth0:1 192.168.1.167 up

Vzpostavitev virtualnega mreznega vmesnika
eth0:1 z IP naslovom 192.168.1.167.
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sudo ifconfig ethO hw ether 00:01:10:00:01:10 Sprememba MAC naslova mrezne kartice (v
00:01:10:00:01:10).

route add default gw 192.168.1.1 Z ukazom smo v omrezne nastavitve dodali
privzeti prehod, (ki povezuje naSe omreZje z
nekim drugim, npr. internetom) ki se nahaja
na [P naslovu 192.168.1.1.

route -n Izpis omreznih poti.

iwconfig <omrezni vmesnik> <ukaz> <parameter> Ukaz iwconfig je namenjen nastavljanju
brezzi¢nih omreznih vmesnikov.

iwconfig wlan0 essid <ESSID omrezja> Prvi ukaz brezzi¢ni omrezni vmesnik poveze

iwconfig wlanO channel <kanal> na omrezje z ESSID (ime omrezja, ki ga

iwconfig wlan0 ap <BSSID_dostopne tocke> oddaja brezzi¢na dostopna tocka).

Z drugim ukazom lahko dolo¢imo na kateri
brezzi¢ni kanal se bomo povezali (od 1 do
14, praviloma se povezujemo na kanal 11, vsi
kanali pa niso v uporabi v vseh drzavah).

S tretjim ukazom pa se priklju¢imo na
brezzi¢no dostopno to¢ko z danim BSSID-
jem  (strojnim  naslovom  brezzicnega
omreznega vmesnika) omrezja, npr.:

iwconfig wlan0 ap 02:ca:ff:ee:ba:be

dhclient <omrezni_vmesnik> Z ukazom preko DHCP pridobimo omrezne
nastavitve na omreznem vmesniku.

IP naslove DNS streznikov vpiSemo v datoteko /etc/resolv.conf in sicer v obliki nameserver
<IP_naslov>, primer za DNS streznike Arnesa:

nameserver 193.2.1.72

nameserver 193.2.1.66

Razno

ukaz razlaga

Ispci lang. list PCI, izpise seznam vseh PCI naprav (PCI kartic) v
racunalniku.

dmesg ang. diagnostic message, izpise sporocila Linux jedra, izpis
se pogosto uporablja za odpravljanje napak.

df -h ang. disk free, izpiSe zasedenost posameznih razdelkov na
disku oz. diskov.

du -h <imenik> ang. disk space usage, izpiSe zasedenost imenika in vseh
njegovih podimenikov.

tail -f <datoteka> Izpisuje konec datoteke. Uporabno za izpisovanje

sistemskih sporocil. Izpisovanje prekinemo s pritiskom na
Ctrl-C. Primer:

tail -f /var/log/messages

tail -f /var/log/syslog

sudo /etc/init.d/<ime_storitve> start ||S parametri start, stop ali restart zaganjamo, ugaSamo ali
stop | restart ponovno zaganjamo storitve (ang. service) sistema.

Ce zelimo npr. ponovno zagnati omreZje (torej izkljuditi
omrezni vmesnik, ga ponovno vkljuciti ter nastaviti IP
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naslov in ostale omreZne nastavitve vnesemo ukaz:
sudo /etc/init.d/networking restart

sudo mount <razdelek> <lokacija> Ukaz se uporablja za rocno priklapljanje razdelkov na dano

lokacijo. Primer:

sudo mount /dev/sdal /mnt

Ukaz sudo mount -a ponovno priklopi vse razdelke, ki se
avtomaticno priklopijo ob zagonu racunalnika (in so
navedeni v datoteki /etc/fstab)

sudo umount <lokacija> Z ukazom ro¢no odklopimo razdelek, priklju¢en an dano

lokacijo. Primer:
sudo umount /mnt

sudo sfdisk -1 Ukaz izpiSe vse razdelke v sistemu.

mkfs.<datotecni_sistem> <razdelek> Ukaz formatira dani razdelek z podanim datote¢nim

sistemom. Primer (formatiramo razdelek hdal z datote¢nim
sistemom ext3):

sudo mkfs.ext3 /dev/hdal

Nekateri datote¢ni sistemi: mkfs.ext2, mkfs.ext3, mkfs.ntfs,
mkfs.vfat , mkfs.reiserfs.

Previdnost pri uporabi ukaza!

Naloge:

Vaje:

brskanje po imenikih na disku,

pregled vsebine tekstovne datoteke,

urejanje tekstovne datoteke z urejevalnikom nano,
napisati skripto ter jo zagnati,

zagon brskalnika Firefox iz ukazne vrstice,
pregled aktivnih procesov,

nasilno ugasanje programa (Firefox).

varnost brezzi¢nih omrezij

ogledal nekaj kratkih filmov o varnosti brezzi¢nih omrezij

prikaz uporabe ukazov v ukazni vrstici v operacijskem sistemu BusyBox na brezZi¢ni
dostopni tocki.
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